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O publicatie binevenita, in contextul
unui val de atacuri fara precedent

Ca intreaga Europa, tara noastra este tinta unui val de
atacuri cibernetice fard precedent in ceea ce priveste
numarul, amploarea, varietatea si, mai ales, calitatea celor
mal periculoase dintre ele.

In afard de phishing si de formele cunoscute de

escrocherii digitale, regasim ransomware de generatie
noua, atacuri impotriva sistemelor si software-urilor

folosite cel mai des, precum si un numar impresionant de

zero-days™ si de mutatii accelerate de Advanced Persistant

Threats™™,

Mai rau, aceste atacuri afecteaza nu doar cetdteni din
toate categoriile sociale si de varsta, ci si toate companiile,
de la cele mai mici la cele mai mari. Toate instrumentele
digitale folosite in viata de zi cu zi, de la smartphone-uri
la tablete si calculatoare si pana la servere si cloud, toate
sunt sub asediu.
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De exemplu, e de ajuns sa ne raportam la statisticile oficiale ale Confederatiei
pentru a intelege proportia prejudiciilor: de la 14 denunturi referitoare la
Incidente/atacuri grave in prima saptamana a lunii ianuarie 2020, Centrul
National pentru Securitate Ciberneticg a nregistrat, in prima saptamana din
aprilie, aproape 240 de anunturi (1), adica un salt de mai mult de 1700%.

Operational inca de anul trecut, Centrul de Competenta Regional de Lupta
impotriva Criminalitatii Cibernetice pentru Elvetia de vest activeaza in cadrul
Politiei Cantonului Geneva. Principiul generat de noua strategie de protectie a
Elvetiei in materie digitala are ca obiectiv punerea la comun a competentelor
avansate la nivelul intregului canton. Prin aceasta schimbare de paradigma, se
prefigureaza o era colaborativa fara precedent in istoria Elvetiei, unde fiecare

canton constitutiv al Confederatiei are propria politie si propriul organ de

politie judiciara, cu cate un compartiment specializat, competent in materie
de spatiu digital.

in acest context, odatd cu noile responsabilititi extra-cantonale care
revin de acum Politiei Cantonului Geneva, este acordata o atentie speciala
importantei fundamentale a parteneriatelor public-private, pe care aceasta
politie le-a cultivat de-a lungul anilor, cu rezultate extraordinare.

Cu aceeasi situatie se confrunta toate statele din Europa: tot personalul
specializat este deja andrenat, astfel incat suntem in imposibilitatea de a
mobiliza forte suplimentare pentru a aduna, regrupa si sintetiza toate alarmele
imprastiate in randul populatiei si al companiilor.

Din punctul nostru de vedere, aceasta brosura adresata tuturor, veritabil
ghid de preventie si de aparare digitala cu o structura clara, organizata pe
catedorii de atacuri si de tinte, redata intr-un stil limpede si sintetic si insotita
de nenumarate referinte online, apare exact la momentul potrivit.

Pentru noi este o indatorire si 0 onoare sa figuram printre partenerii
internationali principali ai acestei publicatii, care va aparea in trei limbi.

Pentruinitiativa siasumarea voluntara a muncii pe care o presupune aceasta,
i multumim calduros partenerului nostru de traditie, Swiss Webacademy,
organizatoare a triadei de congrese internationale Cybersecurity-Dialoguri,
materializate in revista Cybersecurity Trends, precum si tuturor celor care au
contribuit la aceasta editie speciald, in primul rand fondatorului si redactorului-
sef, Laurent Chrzanovski, dar si intregii sale echipe. B

(1) wwwmelahl adminch/melanift/heme/ueber_ncse/meldeeingang himl
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O vom scoate la capat?

In acest moment, pare aproape ,normal” sa vorbim de
masuri de urgenta, de pandemii, de COVID-19. O situatie
de urgenta care a inceput sa se manifeste public in [talia
in 30 ianuarie, cand doi turisti chinezi au fost testati
pozitiv.

Incepand cu acel moment, cifrele au inceput sa
creasca, iar noi trebuie sa regandim totul intr-o noua
lumina. Asa cum indica foarte clar si raportul MIT din 17
martie, pentru a pune capat acestei pandemii, trebuie
sa ne schimbam obiceiurile, modul de lucru, felul in
care facem miscare, cumparaturi, felul in care Tnvatam,
socializam si mai ales modul in care calatorim.
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S-ar putea ca unele din aceste transformari sa devina permanente?

Pana de curand, smart working nu parea sa vizeze decat anumite nise in
piata muncii. Acum, este adoptat la scara larga, spre marea satisfactie a
companiilor, mai ales a celor care opereaza in sectorul serviciilor.

Am descoperit ca acest lucru e posibil, ca ziua noastra de lucru poate fi
punctata de intalniri pe platforme de colaborare digitale, fara insa a afecta
calitatea muncii.

Insa ce se va alege de scoli, de universitati? S& ne amintim de imaginile
vazute la stiri, cu sali de clasa pline si amfiteatre insuficiente.

Acest subiect a devenit anacronic azi §i NuU vreau sa amintesc nici macar de
aspectul intretinerii costisitoare a unitatilor scolare, care trebuie in continuare
efectuata, sau chiar de construirea de spatii noi. In aceasta situatie, scolile au
lansat sesiuni online, iar tema studiului online a fost integrata complet. S-a
zis cu salile de clasa arhipline: fiecare poate urmari lectiile de acasa si poate
interactiona cu profesorul prin intermediul chat-ului sau al formularelor online.

Centrele de analiza a calitatii aerului siimaginile din satelit indica o diminuare
a poluarii, alt element care ne face sa reflectam la modul in care un model de
crestere diferit poate combina dezvoltarea si durabilitatea de mediul.

Sectorul digital se dovedeste tot mai util si permite schimbarea regulilor
jocului, in productie, in ciclul de viata al companiilor, dar si in gestionarea
timpului liber in vremuri in care socializarea fizica este redusa din ratiuni
precum cea din aceste momente.

In plus, in cadrul acestei urgente, multe state au reglementat eliberarea de
prescriptii medicale digitale, iar medicamentele pot fi solicitate prin e-mail si
chiar prin WhatsApp.

Folosim Big Data si tehnici de predictie in domeniul sanatatii, se vorbeste
si despre utilizarea aplicatiilor pentru urmarirea imprastierii pandemiei, luam
in calcul implementarea sistemelor de telemedicing, avem deci dovada ca tot
ceea ce facea subiectul unor discutii farad sfarsit inainte de tragedie poate in
maod real si concret sa se fie implementat!

Lumea s-a schimbat in mai multe randuri, iar aceasta pandemie va continua
sa ne schimbe vietile. Va trebui sa ne adaptam cu totii la un nou mod de a trai
dupa aceasta experienta.

Insa la fel ca in cazul oricarei schimbari, trebuie sa invatdm sa apreciem
aspectele pozitive pentru-a construi o legatura sl pentru a accelera o veritabila
metamorfoza digitala, care va fi in mod obligatoriu insotita de o protectie a
tuturor aspectelor legate de securitate si de viata privata, singura modalitate
in care poate fi garantata o imbunatatire autentica a calitatii vietilor noastre.

Tot ce putem spera este ca gravitatea acestei tragedii sa forteze toate
statele nu doar sa-si regandeasca aspectele sociale care au generat inegalitati,
dar si sa le determine sa implementeze schimbari pozitive a caror continuare
sa merite si dupa traversarea acestei perioade de urgenta. ®



Cum exploateaza infractorii
cibernetici situatia creata de
COVID-19, munca la distanta
SI cum putem riposta
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Marco Essomba este fondatorul si directorul tehnic

al BlockAPT. Aceasta companie de top in materie

de securitate cibernetica, cu sediul in Regatul Unit,
furnizeaza organizatiilor o platforma de aparare
cbernetica avansata si inteligenta. Platforma BlockAPT
permite organizatiilor sa supravegheze, gestioneze, sa
automatizeze si sa reactioneze (MMAR) la amenintarile
cibernetice, 24 de ore din 24, 7 zile din 7. Pasiunea,
expertiza si cunostintele lui Marco acumulate in decursul
a 15 ani in procesul de elaborare de solutii de securitate
digitala au culminat cu dezvoltarea acestei platforme
unice, BlockAPT. Conceputa de-a lungul timpului ca o
trusa de instrumente atat pentru companiile mici, cat

si pentru cele mari, cu scopul de a le facilita rezolvarea
problemelor de securitate, platforma BlockAPT

contine informatii asupra amenintarilor, gestionarea
vulnerabilitatilor, a dispozitivelor si a atitudinii proactive
in legatura cu raspunsurile la incidente, pentru a sprijini
lupta impotriva atacurilor cibernetice.

Linkedin: https://www.linkedin.com/in/marcoessomba/
Twitter: https://www.linkedin.com/in/marcoessomba/
Website-ul companiei: https://www.blockapt.com
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Introducere

Infractorii  cibernetici sunt Intotdeauna pregatiti sa exploateze
evenimentele cele mai mediatizate, folosind ingineria sociala. Epidemia de
coronavirus (COVID-19) ilustreaza perfect modul in care infractorli cibernetici
creeaza sisteme de frauda sofisticate, cu unicul scop de a-i face pe utilizatori
sa acceseze link-uri generate ad hoc si sa descarce malware, folosind tehnici
de phishing. Dintre numeroasele tipuri de atacuri, phishing-ul continua
sa reprezinte o amenintare importanta pentru indivizi si organizatii, de
la cele mai mari la cele mici. Phishing-ul ramane un instrument foarte
eficient, pentru ca permite relativ usor vizarea a milioane de utilizatori prin
intermediul casutelor de e-mail, mesajelor transmise pe smartphone-uri si
pe padinile retelelor sociale, folosindu-se de coronavirus pentru a disemina
false apeluri la actiune.

Coronavirusul a obligat milioane de utilizatori sa lucreze de acasa.
Numeroase organizatii au fost prinse pe nepregatite si au trebuit sa
implementeze rapid solutii de acces la distanta, adesea inadecvate si cu un
grad scazut de siguranta. Acest fenomen genereaza probleme importante
pentru organizatii ai caror angajati sunt vizati in mod direct de tot felul de
escrocherii ,COVID-19" care au ca obiectiv utilizarea de software pentru
accesul la distanta, vulnerabile, si transformarea lor in mijloace de obtinere a
accesului neautorizat la sisterne securizate si la date sensibile.

Mai mult, acum ca tot mai multe organizatii isi pun infrastructurile
critice la dispozitia tuturor angajatilor, la distantd, infractorii cibernetici
sunt in permanenta cautare de noi metode de a accesa aceste sisteme cu
reavointa.



indivizilor si al

COVID-19 — un punct de atac ideal pentru a pirata calculatoarele
&

IMM-urilor

Infractorii cibernetici cauta sa compromita dispozitive centrale si sa
sustraga informatii sensibile, folosind tehnici de atac comune precum
phishing-ul, exploatarea software-urilor care nu au instalate cele mai
recente patch-uri si recurg chiar la atacuri bazate pe forta bruta: toate
mijloacele sunt bune daca ajuta la obtinerea accesului neautorizat la
sisteme. Data fiind lipsa de expertiza si de competente in materia securitatii
cibernetice, ne asteptam ca in special IMM-urile sa fie nepregatite.
Majoritatea detin solutii inadecvate pentru a-si proteja angajatii impotriva
unor atacuri diverse cum ar fi phishing-ul. De aceea, riscul la care sunt
expuse acest tip de organizatii este mult mai ridicat ca de obicei, antrenand
sustrageri importante de date care ar putea conduce la prejudicii mai mari
decat furtul in sine, cum ar fi cresterea valorii politei de asigurare impotriva
atacurilor cibernetice.

Miza Intaririi securitatii cibernetice devine si mai importanta, pentru a le
permite angajatilor sa-si continue munca la domiciliu intr-un mod productiv.
Avand In vedere natura foarte variata a amenintarilor cibernetice pe care
persoanele rauvoitoare le pot exploata, ar trebui ca fiecare organizatie sa-si
implementeze un sistem de aparare solid, care sa indeplineasca functiile de
supraveghere a dispozitivelor, gestionarea |or, automatizarea si reactionarea
la atacuri (MMAR framewaork: Monitoring, Management, Automation and
Response) pentru a garanta ca amenintarile sunt descoperite si neutralizate
rapid.

- - ~

Cum putem sa ne aparam si sa ramanem qroteja;i impotriva
atacurilor cibernetice in contextul COVID-19

Tinand cont de cresterea numarului de atacuri cibernetice in contextul
coronavirusului, angajatii si organizatiile ar trebui sa fie mai vigilenti si sa
dea dovada de o capacitate de apdrare mai buna. Desigur, nicio solutie nu
poate sa ne protejeze complet de una singura impotriva arsenalului de care
dispun infractorii cibernetici. Cu toate acestea, aplicarea unei strategii de
aparare pe mai multe niveluri este intotdeauna o metoda foarte eficienta,
asadar efectuarea de controale de securitate atat la nivelul retelei si al
punctelor de acces, cat si la nivelul companiei si al angajatilor (endpoints)
este esentiala.

La nivelul primei linii de aparare, sunt cruciale controalele constante
de securitate a traficului de retea in si out. La nivelul celei de-a doua linii
de aparare, trebuie instituitda o metoda de protectie impotriva malware-
ului pentru dispozitivele de acces si de stocare, folosind analiza clasica a
malware-urilor in combinatie cu analiza comportamentala. Astfel, chiar
daca un sistem e compromis, atacul poate fi detectat si intrerupt jnainte
ca raul sa se produca. In al treilea rand, formarea orientata spre cresterea
gradului de constientizare pe tema securitatii joacd un rol important in
cadrul strategiei de securitate globala a unei organizatii. Crescand gradul de
constientizare, organizatiile isi pot reduce considerabil gradul de expunere
la riscurile de atac prin metoda phishing. Compromisul intre securitate si
comaoditate consta in faptul ca angajatii nu vor putea detecta si evita in mod
sistematic toate atacurile particularizate si sofisticate (nici chiar cele de tip
phishing). Si totusi, formarea combinata cu o solutie de securitate globala si

solida de aparare in profunzime, ofera protectia cea mai ridicata, iar atacurile

de tip phishing nu ii vor mai avea pe angajati pe post de
tinta facila.

In plus, o solutie de protectie a terminalelor, atat a
laptopului cat si a desktop-ului, este esentiala pentru
garantarea protectiei aparatelor impotriva malware s
ransomware. Utilizarea unei autentificari in mai multi
pasi pentru accesarea tuturor sistemelor externe este
indispensabild. Aceasta permite nu doar asigurarea unej
rezistente semnificative impotriva atacurilor bazate pe
parole, care sunt si cele mai frecvente, dar constituie si
un mijloc util de disuasiune impotriva atacurilor de baza.
Sfaturile practice de mai jos sunt obligatorii atunci cand
lucrati de acasa:

» Asigurati-va ca laptopul sau desktopul este echipat

cu cele mai recente versiuni de antivirus sau de protectie
a punctelor de acces.
» Fiti cu precadere vigilentiin ceea ce priveste atacurile

de tip phishing legate de coronavirus si software-urilor
de acces la distanta.
» Asigurati-va ca nivelul de autentificare solicitat

pentru conectarea la sistemele de acces la distanta si de
videoconferinte este unul ridicat.
» Asigurati-va ca, in masura in care este posibil, toate

sisternele externe care necesitda o parola utilizeaza
autentificarea in doi pasi, suplimentar fata de clasica
parola.

» Daca va conectati la Internet dintr-un loc strain,

cum ar fi Internet-café-urile, folositi un VPN pentru a

va asigura ca traficul este criptat si protejat impotriva
supravegherilor exterioare.

Concluzie

Coronavirusul a obligat milioane de utilizatori
sa lucreze de acasa. Infractorii cibernetici sunt in
permanenta cautare de mijloace rapide si eficiente
de compromitere cu reavointa a sistemelor, Indivizii
si organizatiile trebuie sa dea dovada de o capacitate
mai mare de a se apara impotriva numeroaselor atacuri
personalizate. Instalarea requlata a patch-urilor, utilizarea
unel autentificari In doi pasi, implementarea unei
solutii actualizate de protectie a punctelor de acces si
efectuarea permanenta de actiuni de canstientizare
a rolului securitatii sunt de departe masurile cele mai
eficiente pentru a fi cu cativa pasi inaintea infractorilor
cibernetici. In fine, o aparare solida trebuie sa faca parte
din arsenalul global de securitate a administratorilor de
retele si de securitate. Combinatia dintre supravegherea
dispozitivelor, gestionarea, automatizarea si reactionarea
la atacuri (MMAR framewaork: Monitoring, Management,
Automation and Response) este fara indoiala cea mali
buna metoda de a garanta descoperirea si neutralizarea
rapida a amenintarilor. B



Pentru o igiena tot atat de
necesara in lumea digitals
ca in lumea fizics

Pentru prima noastra activitate in parteneriat cu
revista Cybersecurity Trends, rezultat al congresului
public-privat ,Cybersecurity Dialogues’, ne-ar fi facut
o deosebita placere sa fi prezentat Asociatia, realizarile
sale, bogatia schimburilor interumane care a culminat
Cu prezenta noastra in acest numar, printre altele gratie
prietenului si partenerului nostru comun, Didier Spella.

Insa, tinand cont de circumstante, este de datoria
noastra sa abordam subiectul de actualitate care este
totodata probabil cel mai mediatizat subiect de dupa
al Doilea Razboi Mondial, eveniment la care, desigur,
niciunul dintre noi nu a fost martor.
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Mohamed Saad este actor in lumea Tehnologiilor
informatiei inca din 1991, Evanghelist Digital, Presedinte
al AUSIM si Director al Polului de Resurse al Bursei din
Casablanca, membru fondator al Isaca-Casablanca,
filiala marocana a ISACA, Vice-presedinte al CCAM (Clubul
Marocan pentru Continuitatea Activitatii), membru al
PMI. A absolvit INSEA si detine un MBA, certificari CISA,
PMP, CRISC, IS0 27001. Mohamed Saad este autorul

mai multor articole despre guvernanta IT, riscurile in

IT, managementul portofoliului aplicatiei, standarde si
referinte IT si multe altele.
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e o’ beyond digital

Autor: Mohamed Saad, Presedinte al Asociatiei Utilizatorilor
de Sisteme de Informatn din Maroc (AUSIM)

,LDar chiar un razboi?" veti intreba unii.,Da’, ar raspunde altii. Aceasta criza
sanitara fara precedent, care s-a raspandit cu viteza luminii, punand sub
izolare populatii intreqi, este pe cale sa castige teren si sa provoace pierderi
de miliarde de dolari... insa este mai ales in curs de a distruge o mare parte
din confortul si placerile vietii.

Trebuie sa ne sprijinim institutiile In demersul de protejare a camenilor,
prin punerea la dispozitia colegilor nostri a instrumentelor necesare pentru
munca la distanta, pentru a incuraja statul acasa si pentru a ne proteja la
maximum de contactul cu ceilalti. Apoi, trebuie sa ne asiguram ca activitatea
institutiilor nu se opreste, cu ajutorul instrumentelor [T si al altor dispozitive
digitale, pentru a permite mediului de business sa supravietuiasca, intrucat
acest lucru are un impact asupra intregii economii nationale.

Devotata actiunilor sale si modelelor de buna practica pe care le
promovea7é AUSIM este in proces de Iansare a unor vvcbinare despre
umane, dar si al securitatii [T si cr |m|nahtam cibernetice, un alt flagel care se
extinde odata cu proliferarea fenomenului de munca la distanta.

Sitema securitatii digitale va fi abordata, intrucat este o tema,relativ noua”
in modul nostru de lucru si in cultura noastra. Tema reprezinta o urgenta,
acum mai mult ca niciodata, fiindca pandemia a lasat cale libera infractorilor
cibernetici, cu o crestere |lunara a ratei atacurilor cu peste 500% la nivel
global incepand cu luna februarie. Alt fenomen nemaiintalnit.

In acest context, pentru AUSIM este o placere de a se alatura efortului

colectiv pe care-| reprezinta publicatia de fata, care apare in patru limbi
si are ca obiectiv furnizarea catre un numar cat mai mare de oameni a
instrumentelor pentru intelegerea lumii digitale, pentru ca, apoi, sa fie
capabili sa foloseasca ghidul de amenintari cibernetice care ne pandesc

inca de la inceputul pandemiei.

Viata trebuie sa mearga mai departe, in primul rand prin impunerea de
masuri sanitare necesare pentru salvarea omenirii si, apoi, prin crearea unui
spirit de intrajutorare, intre oameni dar mai ales intre institutii.

AUSIM promoveaza izolarea ca fiind una dintre masurile cele mai eficiente



pentru oprirea raspandirii acestui flagel, iar acest lucru este confirmat de
opinia majoritatii expertilor, cercetatorilor si virusologilor.

Slava Domnului, tara noastra a luat masurile necesare la timp pentru
limitarea si reducerea impactului si raspandirii virusului, insa cu totii
trebuie sa dam dovada de civism, de responsabilitate si de respect fata de
recomandarile autoritatilor si institutiilor de control si supraveghere.

Incd de pe acum, e randul fiecdruia dintre noi sd ludm masuri de igiena
digitala si sa profitam de acest moment unic pentru a ne creste doza de
maturitate in securitate digitala, fie ea individuala sau la nivel de companie,
din sfera vietii noastre private, ori a activitatilor noastre profesionale sau

Intr-un moment in care multumirile si recunostinta
noastra se indreapta in primul rand catre personalul
medical si paramedical si catre agentii care vegheaza
asupra sigurantei cetatenilor, tinem sa subliniem si rolul
vital al celor care, precum initiatorii acestei reviste, depun
eforturi pentru ca ziua de maine sa fie mai buna. Si asa va

fi. cu voia lui Dumnezeu. B

chiar din sectorul public.

* Puteti urmarn priradl webinar it intregime (Webinar AUSIM: PCA et talétravail
pout gérer I crise) la adtesa: hitp//www.ausimaroc.corn/Webinar-ausim-pca-et-

teletray all pourqersr la-crise/

O mobilizare fara precedent

Pregatind, pe final de martie, volumul Cybersecurity
Trends Italie, ne-a venit ideea sa trimitem articolul pe care
l-am scris, impreuna cu.un mic ghid pentru utilizatorj ai
spatiului digital, catre mai multi specialisti care lucreaza
in institutii de stat, dar si privati, specializati in aparare
cibernetica, pentru a aduna pareri, sfaturi, date si, nu in
ultimul rand, critici constructive.

Toti acesti experti romani, elvetieni, francezi, marocani,
italieni si englezi, care lupta in prima linie impotriva
pandemiei de atacuri cibernetice 24/7, in crestere expo-
nentiala in ultimele doua luni, ne-au ajutat in permanenta,
sacrificandu-si, intr-un efort colectiv de divulgare pozitiva,
putinele ore libere pe zi care le-au mai ramas.

Rezultatul a urmat in acelasi spirit, insa tine si de
micile minuni care se infaptuiesc doar In  vremurile
cele mai grele. Remarcand lipsa de personal care sa se
ocupe de informarea publicului larg altfel decat prin
brief-uri despre atacuri punctuale, mai multe institutii si
asociatii profesionale din tarile mentionate ne-au rugat
sa planificam, sa concepem si sa editam aceasta editie, In
limbile acestor state: franceza, engleza si romana.

Astfel, in 6 aprilie, directorii tuturor acestor entitati
au primit pe e-mail cererea oficiala necesara pentru

@ybensecuilty,
e 2

Autor: Laurent Chrzanovski, fondator si redactor-sef
al Cybersecurity Trends

obtinerea aprobarii cu privire la parteneriate si pentru a permite
specialistilor sa conceapa prezentarile si lucrarile pe care le puteti consulta
aici. In aceeasi zi, Ambasada Elvetiei in Romadnia a acceptat ca publicarea
acestor tref versiuni lingvistice sa se faca sub egida sa, prin Inaltul Patronaj al
Ambasadorului Arthur Mattli.

Suntemin 15 aprilie, toate textele au fost transmise, iar traducerea lor este
pe final sau sunt chiarin curs de paginare. O viteza de reactie nemaiintalnita,
la inaltimea mizei pe care o reprezintd, si anume salvarea prin preventie a
unui numar cat mai mare de locuri de munca, prin protejarea companiilar,
dar si a vietii noastre private.

Le multumim din inima tuturor institutiilor si organizatiilor partenere,
tuturor autorilor textelor care alcatuiesc acest numar si zecilor de specialisti
care ne-au sprijinit.

Lucrarea de fatd nu are pretentia de a fi exhaustiva. In schimb, isi propune
sd genereze cat mai multe pretexte pentru reflectie, gratie multitudinii
de puncte de vedere pe care le-am identificat si numeroaselor trimiteri la
resurse mai detaliate disponibile online.

Sa profitdm cu totii de acest moment dificil pentru a intelege in sfarsit
lumea digitala, contributiile sale indispensabile la viata de zi cu zi, dar si
pericolele si numarul enorm de capcane care ne ameninta. Rezilienta va da
roade in curand, in lupta cu coronavirusul. Insa o rezilienta digitald matura a
fiecaruia dintre noi va da roade pe termen scurt, mediu si lung.

Sa contribuim, deci, impreuna, pentru a opri atat boala cét si cohorta sa
de virusi digitali! 1

“Toate numerele, inclusiv proaspatul numar 1/2020, sunt disponibile online pe site-ul ad hoc aeat de Posta
Itallana si GSEC: www.cybertrends.it/rivista/
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Vocabularul strategic uitat

Autor: Olivier Kempf

Articolul original, rezervat abonatilor, a aparut de curand in
publicatia bilunara La Vigie (nr. 139 din 1 aprilie 2020, pp. 4-6). O e
Pentru mai multe informatii: www.lettrevigie.com ‘-//:’
li prezentam multumirile noastre lui Olivier Kempf pentru /
amabilitatea sa si pentru acordul de reproducere, traducere

si publicare in exclusjvitate a textului sau in diferitele versiuni a Vl le
lingvistice in care apare Cybersecurity Trends.

Toti cei care urmaresc subiectul sustin ca pandemia
actuala constituie un punct de cotitura si ca vor mai fi
unul fnainte si unul dupa. Este prea devreme pentru a
distinge cu precizie caracteristicile acestei,zile de dupad”

Cu toate acestea, incep sa se prefigureze cateva indicii:
sa constatam totusi cu precautie ca afacerile geopolitice
isi reintra in cursul firesc, pe ici, pe colo, iar anumiti actori,
profitand ca atentia e indreptata spre humarul victimelor,
isi relanseaza discret activitatile.

Vom reveni asupra acestui aspect. Pentru moment,
haideti sa analizam o parte a vocabularului strategic care
a fost uitat, cu buna stiinta sau nu, din neglijenta sau din
reconfigurarea prioritatilor.

Surpriza strategica

Amintiti-va: termenul a fost foarte la moda dupa seria
de atentate din 2001. Pe atunci, toti am lucrat pe aceasta
temd, am intocmit analize mai mult sau mai putin

BIO

Biografie: dupa o cariera militara in care, in afara
operatiunilor, a fost responsabil cu afacerile
internationale si de transformare, generalul (r)
Olivier Kempf este consilier pentru companii si
organizatii in materie de strategie digitala si

de securitate cibernetica (in cadrul Truchement
consultants). Autor al, Introducerii in strategie
cibernetica” (Economica, 2015), este directorul La
Vigie, publicatie de sinteza strategica pe care a
fondat-o in 2014 si care apare bilunar, dar se ocupa si
cuintocmirea de diverse studii pentru clientii sai.

inteligente, apoi am trecut |a alte expresii, venite de peste ocean: GWQT,
MENA, COIN sau A2AD, de pilda. Apoi ne-am luat angajamentul ca am
invatat lectia si nu vom mai fi surprinsi.

De altfel, am anticipat urmatoarea surpriza strategica, prin faptul ca am
investit mult in aparare cibernetica. Bineinteles, situatia din Crimeea din
2013 ne-a alarmat putin, insa din punct de vedere tactic am putea spune
ca am inventat cu acea ocazie conceptul (foarte putin convingator) de
hibriditate.

Insa am ramas intr-un cadru convenit, iar strategi straluciti tineau discursuri
despre chestiuni de operatiuni multi-domenii.

Surprise
Strategic Surprise 70 Alarms
yc '_\
Truiljo'wc
Noise False Alarms
. - xc
No Defensive Action e e | Jefensive Action
alarm
trigger

Conceptul de surpriza strategicd: imagine © Joseph Lampel, Zur Shapira,
Judgmental Errors, Interactive Norms, and the Difficulty of Detecting Strategic
Surprises, in Organization Science Vol. 12 No. 5 (2015), fig. 1



Desigur, aceste chestiuni sunt importante
(introducerea domeniului spatial in strategie, evolutii
tehnologice, lupta colaborativa) si nu se pune problema
trecerii lor cu vederea. Insa ele apartin teoriei strategice
militare si nu marii strateqii.

Or, un cencept este pertinent daca se adapteaza atat
strategiei militare (la nivelurile sale strateqgice, operative
sau tactice) cat si marii strategqii.

Conceptul de surpriza apartine fara indoiala acestei
categorii. Ar trebui sa fie asadar obsesia strategului. Este
necesar sa admitem ca, in aceasta privinta, am esuat.

Cu toate acestea, probabilitatea unel pandemii era
bine cunoscutd. lata un nou caz, cel al surprizel care
nu era chiar o surpriza, dar care totusi ne-a luat prin
surprindere. In anii 2000 am avut cateva exemple: mai
intai SARS, dar si H5N1. Or, tocmai succesiunea acestor
doua crize a determinat lipsa de pregatire pe care o
constatam acum.

In 2003, SARS a fost o surpriza care a generat o
mobilizare foarte ampla. In 2009, cu ocazia HIN1, reactia
a fost una viguroasd, insa epidemia a fost mai putin
virulenta decat ne-am asteptat.

A urmat apoi o dezbatere cu privire la pagube si la
reactia disproportionata: aceasta dezbatere n-ar fi trebuit
sa existe, pentru ca autoritatile au reactionat in context
de incertitudine si nu cunosteau virulenta amenintarii.
Faptul ca li s-a reprosat ulterior ca au cheltuit prea mult
nu a constituit deloc o reactie strategica, ci a reprezentat
mai degraba un comportament de comentator de
fotbal, de dupa meci.

Apoi am lasat lucrurile sa curga timp de zece ani,
fapt care ne-a adus in situatia actuala: deodata, aceasta
pandemie apare ca o surpriza strategica.

Are caracter strategic in privinta consecintelor sale,
fiindca cealaltd caracteristica a surprizei strategice (in
afara de caracterul surprinzator) este caracterul strategic
in relatie cu consecintele,

Semnale slabe

Altd expresie mostenita dupa 11 septembrie este
notiunea de semnale slabe. Nu este cazul acum sa
revenim asupra teoriilor lui Rumsfeld care, la vreme,
vorbea despre ,necunoscutii necunoscuti” (unknown
unknowns), si nici asupra practicii de ascultare
efectuate de serviciile de informatii; o informatie nu e
valoroasa decat in corelare cu capacitatea de ascultare
a decidentului.

Insa n acest caz, constatam ca semnalele nu au fost
deloc slabe, ci puternice. Sa ne amintim de criteriile
evocate in planul de reactie la o pandemie de grips,
enuntate de catre Secretariatul General al Apararii si
Securitatii Nationale in 2009:,Semnalele de alarmdi care ar
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puteaq justifica folosirea acestei fise sunt urmatoarele; semnale subite venite din
surse concordante de undeva din lume, despre o extindere ampla a bolii, cu un
mare numdr de cazuri de sindrom gripal (mai mare de o sutd), cu suspiciunea de
extindere raplidd (grad ridicat de contagiune), cu o rata a mortalitétii anormal
de ridicata si/sau de o gravitate clinica sau biologica ce necesita o spitalizare
mult mai frecventa decadt gripa sezoniera’

Nu trebuia sa fii mare profet: inca din 5 februarie, La Vigie semnala prezenta
virusului, deci apreape cu o luna inainte de masurile luate de guvern.

Concluzia: daca nu doar semnalele puternice raman neauzite, oare cate
din cele slabe sunt percepute? In fond, acestea din urma nici nu exista.

signal

strong signal
power (zone of less chances)
weak signal il \L
i
(zone of biggest chances) oo 5 pum

time
Utilitatea de a intelege semnalele slabe inainte ca sansele de a combate
fenomenul sa se reduca © Robert Eckhoff, Mark Markus, Markus Lassnig, and
Sandra Schon, No Qutstanding Surprises when Using Social Media as Source
for Weak Signals? First Attempt to Discuss the Impact of Social Media Sources
to Detect Surprising Weak Signals. In: Proceedings of The Ninth International
Conference on Digital Society (ICDS) in Lisbon, Portugal, 2015,/fig 1

Strategia mijloacelor

Am evocat chestiunea alinierii mijloacelor cu scopurile si caile, trebuie
astfel sa evocam si strategia mijloacelor pentru a desemna modul de
mobilizare a aparatului industrial pentru obtinerea resurselor de care au
nevoie armatele.

Or, aceasta criza ne invata ca o strategie civila are nevoie si de o strategie
a mijloacelor.

Analogia este valabila sub toate aspectele: este util sa avem stocuri, de
munitie si carburant, de masti medicinale, de ventilatoare si de teste, insa
avem nevoie si de o strategie industriala pentru a permite o suveranitate a
productiei: industria apararii pe de o parte, industriile chimice si sanitare pe
de alta parte.

Trebuie amintit, In acest context, gradul semnificativ de devalorizare in
ultimele decenii a notiunii de ,politica industriald”: politica economica de
incredere in procesul de globalizare le-a transformat multora entuziasmul
in tristete.

Notiunea de inteligenta economica capata putina popularitate, dupa
2-3 ani, gratie deciziilor radicale ale lui Donald Trump. Fara indoialg, in scurt
timp, notiunea de industrie strategica va fi la moda.

Defensiva si inovare

Bineinteles, nu exista un razboi impotriva virusului. Formula poate
constitui eventual o metafora, dar este greu de acceptat cand ne vedem



in situatia de a folosi vocabularul de razboi pentru a sustine o mobilizare
nationala care nu a fost incurajata cu predilecte inainte.

Complementar, apelurile la ,armatd’, ivite pe ici-pe colo, ne demonstreaza
cain mentalul colectivnu exista nicicea maivaga idee despre vulnerabilitatea
reziduala a mijloacelor militare, efect al celor trei decenii de optimizari, cum
li se spunea pe atunci. Regizarea unui apel la armate are rolul mai mult de a
ingrijora decat de a linisti.

Cu toate acestea, exista un front, iar nimeni nu poate tagadui acest lucru:
frontul spitalelor, Trebuie rermarcatd capacitatea de inovare, cu mijloacele
care sunt la indemana: amenajarea de urgenta a salilor de reanimare,
fabricarea de masti sau de echipamente, de medicamente in regim de
urgentd. In aceasta privinta, am putea crede ca asistam la inventivitatea
formidabila a armatelor (si a serviciilor de sanatate ale acestora) din timpul
Primului Razboi Mondial.

M(disti de scufunddri
(snorkel) folosite in spitalele
franceze, belgiene si
canadiene © radiocanada

Apdrarea (contra-atacuri menite sa neutralizeze atacul, incetinire, control)
necesita si adaptare in ceea ce priveste durata.

Dreptul la libera circulatie

Cine nu cunoaste cele trei principii ale strategiei, la care Foch tinea atat de
mult? Unul dintre ele este dreptul la libera circulatie.

Odata cu izolarea, populatia e privata de acest drept, insa cu scopul
impiedicarii liberej circulatii a virusului (se vorbeste asadar de libertatea de
contagiune).

Este foarte curios si paradoxal cum singura noastrd strategie de aparare
consta in imobilizare pentru oprirea extinderii. Insa logica este consecventa:
aceasta pandemie a capatat o dimensiune globala din pricina exacerbarii

|
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-

fluxurilor, cauzate de globalizare. In mod rational, incetarea
fluxurilor va permite incetinirea extinderii virusului.

Rezilienta

Rezilienta: alt cuvant foarte la moda, Tmprumutat
din psihologie de catre cei care activeaza in sectorul
strategic. Insa desi la origine termenul semnificd o
capacitate individuala de a trece peste obstacole, acum
este aplicat la ansambluri colective.

Trebuie remarcat ca nu se vorbeste despre natiuni, ci
de ,rezilienta populatiilor’, pentru a explica felul in care
var putea acestea sa treaca peste atacurile teroriste, fiind
de |a sine inteles ca atacurile erau menite sa declanseze
frica, sa modifice opinii colective si sa contribuie la
aparitia unor politici noi.

In mod ciudat, iatd ca virusul (pe care nu il vom
cataloga ca inamic) nu a starnit frica, in prima faza. Din
contrd, l-am bagatelizat:,0 banalad gripad’, care nu avea sa
ne impiedice sa mai mergem la teatru, asa cum am fost
sfatuiti de forurile de conducere.

Apoi, situatia s-a agravat si am inceput sa vorbim
despre razboi si, imediat dupa, despre rezilienta. Fiindca,
chiar daca francezii par mai putin tulburati decat cu
ocazia atentatelor din 2015, sufera din plin de efectele
pandemiei: in afara de izolare, bilantul victimelor este
deja (in Franta) de ordinul miilor de morti.

Sigur ca o gripa sezoniera, sinuciderile sau alcoolul
cauzeaza multe decese. O persoana cinica ar putea
sustine ca, in final, aceasta situatie hu ar afecta echilibrul
tarii intr-atat, iar rezilienta ar fi asigurata, insa pagubele
economice produse ar fi mai insemnate, iar, din acest
punct de vedere, rezilienta este mai putin evidenta.

Convalescenta va dura cu siguranta mult mai mult.
Operatiunea Rezilienta (mobilizarea mijloacelor militare
impotriva Covid-19 in Franta) nu va fi suficients. ®

Militari francezi angrenati
in operatiunea rezilienta
© Europel
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COVID-19 sau cand guvernele
ar avea multe de invatat de Ia
securitatea cibernetica, in
materie de gestionare a crizej

Autor: Laurent Chrzanovski

Situatia actuala: politica haosului si ideologia ,fiecare pentru sine”

Gestionarea europeana a COVID-19 (Coronavirus) este catastrofica.
Planuri nationale de urgenta cu masuri tot mai restrictive care apar intr-un
ritm navalnic, inchiderea granitelor, izolarea indivizilor, populatii sub stare de
asediu si panicate, intr-o carecare masura.

Toate acestea dublate de un cinism politic arareori intalnit. Urgenta este
tripla in cazul guvernelor: de a lupta in mod eficient impotriva extinderii
virusului, de a face ca economia sa functioneze cat mai bine si de a nu
pierde popularitate electorala.

BIO

Cu un doctorat in Arheologie Romana obtinut la
Universitatea din Lausanne, o diploma de cercetare
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Laurent Chrzanovski este co-director de doctorate
la scoala doctorala la Universitatea Lyon Il Lumiére
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Laurent Chrzanovski este autor/editor a 18 carti si
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Politica haosului: Korczowa — Krakovets, punct de trecere a frontierei dintre
Polonia si Ucraina, 28 martie 2020. In plind crizé COVID-19, zeci de mii de
cetateni ucraineni au inundat acest punct pentru g se intoarce in tard inainte
de inchiderea granitelor. © Novynarnia



in think-tank-urile liderilor europeni, aceste trei fronturi, fiecare cu
necesitati clare si precise, sunt complet contradictorii. Rezultatul e vizibil,
traim intr-un haos in care fiecare stat aplica legi de urgenta, masuri sanitare si
aproba folosirea de tratamente diferite, situatie descrisa recent si de Giorgio
Agamben: Niciodata in istorie n-am mai asistat la acest spectacol, tipic
religiilor in vremuri de crizd, de opinii si de indicatii diferite si contradictorii,
variind de la pozitia eretica minoritara (reprezentata de asemenea de
oameni de stiinta prestigiosi) a celor care neaga gravitatea fenomenului, la
discursul ortodox dominant care confirma aceasta gravitate si care, cu toate
acestea, difera adesea radical in ceea ce priveste metoda de abordare. lar, ca
intotdeauna in astfel de cazuri, anumiti experti sau asa-zisi experti reusesc sa
castige consideratia conducatorului, care, la fel ca in vremurile conflictelor
religioase care dezbinau crestinismul, imbratiseaza in functie de propriile
interese o anumita teorie si impune masurile aferente acesteia” (1)

Doud baruri: unul la Stockholm si al doilea, la Chicago, 10 aprilie © Getty

Cetatenii sunt |asati prada unei explozii de informatii alarmiste, dublate de
fake news. Din ce in ce mai des, acestia sunt abandonati in starea exprimata
perfect de Noam Chomsky: ,Oamenii de rand nu stiu ce se intampla si nu
sunt nici constienti ca nu stiu ce se imtampla”.

OVID-19
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Colaborarea europeana si internationala, singura
metoda prin care s-ar putea infrunta cu adevarat
epidemia, este aproape inexistentd, asa cum a subliniat-o
in mod magistral si Yuval Noah Harari: ,Cred ca cel mai
rau lucru il reprezinta dezbinarea pe care o vedem In
lume, lipsa de cooperare, de coordonare intre state. Si
lipsa de incredere, atat interstatala cat si intre cetateni
si guverne. (..) Lipsa de leadership si de cooperare ma
sperie cu adevarat. Oamenii ar trebui sa inteleaga ca
raspandirea epidemiei in fiecare tara ameninta Intreaga
lume, pentru ca daca nu este limitata la timp, virusul va
evolua. O evolutie rapida a virusului reprezinta probabil
unul dintre cele mai rele scenarii legate de acest tip de
epidemie” (2)

Mai rau, in tarile care au inchis granitele si in care, ca
masura de sanatate publica, a fost instituita carantinarea
(izolarea) totald a cetatenilor, asistam la o veritabila
lovitura de stat dictata de incapacitatea de a identifica
si izola focarele de infectie in teren, din lipsa de teste.
Aceasta situatie da nastere unei psihopatologii in care
parintele, vecinul, prietenul devin circumspecti si se
creeaza o barierd in jurul fiecaruia, asa cum explica Michel
Onfray:,Or, ce reprezintd izolarea daca nu chiar indemnul
de a cladi frontiere pentru fiecare locuitor francez?
Frontiera nationald nu este adecvata, iar frontiera care
ne desparte de cel de langa noi e prezentata ca unica
solutie. (...) Tratatul de la Maastricht tuseste, scuipa si da
semne de embolie! (3)

-
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Democratiile confruntate cu tentatia
supravegherii in masa

Aceste masuri nu sunt singurele care sa ne determine
sa reflectam asupra viltorului, cu precadere asupra celui
digital, intrucat deja multe dintre guverne ne folosesc
Smartphone-urile” pentru a ne controla localizarea,
asa cum a prezis Slavoj Zizek: ,Epidemia provocata de
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coronavirus justifica si legitimeaza masuri de control si
de reglementare a populatiei de neconceput pana acum
intr-o societate democratica occidentala; inchiderea
completa a Italiei nu este oare o fantasma totalitara?
Deloc surprinzator, China (care a utilizat deja masiv
noile tehnologii in scopul instituirii controlului social) se
dovedeste tara cea mai bine pregatitd pentru infruntarea
epidemiel catastrofice — cel putin judecand dupa ceea
ce pare a fi situatia actuala. Oare asta insemna cumva ¢4,
cel putin sub anumite aspecte, China infatiseaza viitorul
nostru?” (4)

Yuval Noah Harari, in ultimul sau eseu, merge mai
departe, sustinand posibilitatea ca supravegherea legata
de caronavirus instituitad in multe state democratice sa
fie apoi folosita in mod obisnuit: ,Pentru a pune capat
epidemiei, populatii intregi vor trebui sa respecte
anumite linii directoare. kxista doua modalitati principale
prin care acest lucru se poate infaptui. (...) Pentru prima

data in istoria umanitatii, tehnologia permite acum
supravegherea in permanenta a tuturor. Acum cincizeci
de ani, KGB-ul nu putea urmari 240 de milioane de
cetateni sovietici 24 de ore din 24, nici nu putea analiza
in mod eficient toate informatiile culese. KGB-ul se

Supraveghere in timp real, Coreea de Sud © The

Conversation

Aplicatii ale guvernului sud-corean care afiseazc
itineriariile si locurile in care se afld persoanele infectate ©
Businessinsider
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baza pe persoane agenti si analisti si pur si simplu nu putea pune cate un
agent sa urmareasca fiecare cetatean. Insa de acum, guvernele se pot baza
pe receptori omniprezenti si pe algoritmi puternici in loc sd se bazeze pe
aparitii in carne si oase. (...)

Multe masuri de urgenta pe termen scurt vor deveni masuri obisnuite.
Este un lucru firesc in cazul situatiilor de urgenta: ele fac ca procesele
istorice sa avanseze rapid. Decizii care, in vremuri normale, ar fi necesitat
ani de deliberari sunt luate in cateva ore. Sunt implementate tehnologii
premature si chiar periculoase, fiindca riscurile de a nu face nimic sunt mai
mari. Experimente sociale la scara larga le demonstreaza utilitatea in multe
state. Ce se intampla cand toata lumea lucreaza de acasa Si comunica
doar la distanta? Ce se intampla cand scolile si universitatile functioneaza
online? In vremuri normale, guvernele, companiile si conducerea scolilor
n-ar accepta niciodata asemenea experimente. Dar nu traim vremuri
normale. In vremuri de criza, avem doud alegeri importante de facut. Prima
o constituie varianta supravegherii totalitare versus cea a responsabilizarii
cetatenilor. A doua o constituie tentatia de izolare nationalista versus
solidaritatea mondiala”. (5)

Securitatea cibernetica: un domeniu global
cu actori in dialog permanent

Atentia noastra incepe sa se orienteze acum spre securitatea cibernetica
si spre o coordonare exemplard a acesteia, in comparatie cu majoritatea
alegerilor sanitare si de securitate guvernamentale.

Motivul e simplu: n plus fata de daunele economice legate strict de
consecintele virusului (pe care diverse surse le considera simptome ale unei
recesiuni mult mai grave decat criza din 2007), ar trebui adaugate daunele
suplimentare produse de infractionalitatea cibernetica.

Pentru a oferi o dimensiune metaforica la ceea ce se intampla in lumea
digitalad, daca in momentul redactarii acestui text, COVID-19 ar fi fost un virus
multimedia unic, numarul victimelor sale {asimptomatice, simptomatice,
care se pot vindeca si care nu mai pot fi vindecati) ar fi avut cu cel putin 4
zerouri mai mult decat persoanele care au contractat boala. Mai rdu, acest
virus nu ar ataca un singur sistem (precum sistemul respirator, in cazul
virusului real), ci fiecare parte interioara si exterioara din corpul nostru ar fi
in pericol.

Aceasta mobilizare globala a tuturor sectoarelor, intr-un veritabil
parteneriat public-privat, care reprezenta obiectivul (foarte optimist) setat
pentru 2020 de catre Microsoft intr-un raport din 2012, capata forma sub
ochii nostri.

Aparitia acestei miscari este pur economica si, in acelasi timp, legata
de strategia statelor mai avansate si a companiilor de securitate. Orice
eveniment problematic, chiar si unul ,minor” (inundatii la scard mica, greve
in sectoare vitale), este imediat urmat de tentative multiple de atacuri
cibernetice, iar acest lucru se intampla de cel putin 10 ani.

Astfel, chiar daca virusul ar fi fost limitat in Wuhan, ar fi fost succedat de
un tsunami de atacuri. Intr-adevar, orice eveniment major care se produce
in China sau in Statele-Unite are un impact economic, politic si... cibernetic
global. Asa incat, inca de la primele cazuri comunicate la inceputul |ui
februarie, expertii In securitate digitala din toate tarile s-au mobilizat.

Pe masura ce pandemia se extinde, cel mai negru dintre scenarii se
desfasoara — exploatarea de catre grupari infractionale a mediatizarii
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pandemiei, urmarindu-i indeaproape evolutia si adaptandu-se rapid: atacuri
la scara larga, strategii multiple, folosind toate mijloacele si toate limbile
pentru a ajunge la toate tipurile de utilizatori si la toate instrumentele
posibile (hard, soft, cloud) — pentru date tehnice, a se vedea raportul detaliat
al grupului Insikt, ,Capitalizing on Coronavirus Panic Threat Actors Target
Victims Worldwide” (6).

Aceste operatiuni fusesera deja aplicate, dar cu mai putin succes -
tocmal pentru ca n-au existat reactii guvernamentale atat de puternice si
de incoerente la nivel mondial - in primul val al epidemiei de Ebola (2002-
2003), asa cum explica foarte bine Francois Mouton si Arno de Coning in
introducerea la studijul lor foarte recent legat de ce se petrece in lumea
virtuala.

Diferenta fata de P%estionarea epidemiilor: veritabile parteneriate
public-private (PPP) internationale si chiar mondiale

Pentru a face fata unei game foarte largi de atacuri ce vizeaza minori i
adulti deopotriva si care incearca sa se insinueze in toate activitatile private
si profesionale, marea diferenta intre gestionarea pandemiei virale umane si
a pandemiei cibernetice virale consta in faptul ca factorul politic este absent
in cazul celei din urma.

Entitatile insarcinate cu lupta impotriva atacurilor si cu limitarea pagubelor
cauzate cetatenilor, companiilor si, nu in ultimul rénd, instrumentelor

digitale din institutiile publice sunt agentiile specializate
ale diferitelor state. Coerenta, rigoarea, calificarea
profesionala excelenta si interactiunea interdisciplinara
constata a celor care se ocupad, in toata lumea, de urgenta
digitala actuala sunt, prin comparatie, diametral opuse
fata de ce vedem pe frontul fizic"si uman.

Ca intotdeauna, remarcam proactivitatea unor tari
care sunt in prima linie in ceea ce priveste publicarea
imediata nu doar a noilor vulnerabilitati ale materialelor
si ale aparaturilor (precum si a patch-urilor dezvoltate
de producatorii respectivi), dar si a descrierii, mai intai
generaliste, apoi, cat mai repede posibil, tehnice, a
diferitelor tipuri de ransomeware, virusi si ,zero-days,
cum ar fi Singapore, care detine, din punctul nostru
de vedere, cel mai dinamic sistem CERT din lume in
privinta colectarii, trierii si diseminarii de informatii, de o
excelenta claritate si sinteza a elementelor-cheje. (8)

Este de mentionat nu doar faptul ca SingCert face
parte integranta din departamentul de securitate
cibernetica al serviciilor de informatii ale statului, dar si
cd incorporeaza un numar record de colaborari cu alte
state sau cu companii private, mari si mijlocii. Un model|
de eficienta.
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Siltuati'a

In plus, eficienta acestei mici tari asiatice a uimit planeta
si pe plan sanitar. Invatand din experienta gestionarii
virusului SARS, amintim ca Singapore este, inaintea
unor state precum Taiwan sau Hong Kong, tara care a
gestionat cel mai bine criza si care a reusit sa limiteze
extinderea virusului uman, fara izolarea populatiei si fara
inchiderea creselor, scolilor si firmelor.

La celdlalt capat al lumii, Statele Unite ale Americii si-au
multiplicat eforturile si au reusit sa faca un salt cuantic
in materie de calitate pe care putine tari europene l-au
atins: pentru a evita nenumarate cautari si consultari de
site-uri web publice si private, ONG-ul Staysafeonline a

pus |a dispozitie de o luna o,Biblioteca de resurse despre
securitatea cibernetica in contextul COVID-19"(10), foarte
utila si actualizata constant. Extrem de clara, biblioteca
cuprinde trei sectiuni: rapoartele de urgenta si sfaturile
emise de institutiile de stat, rapoartele companiilor de
securitate si articole specializate alese pe spranceana
si selectate din cele mai bune reviste din domeniul
cibernetic. Comunicatele de presa succinte se gasesc in
fluxul de informatii speciale consacrat fiecareia din cele
patru tinte principale: copii, adulti, angajati, companii.

Explicatia e simpla: platforma Staysafeonline este
creatda de National Cybersecurity Alliance, un grup
de lucru foarte puternic care cuprinde Department
of Homeland Security si aproape toate companiile
specializate in securitate, companii mari si mijlocii,
precum si asociatii de white hats si universitati. Aceasta
alianta este consideratd in prezent ca ecosistemul PPP
(de parteneriat public-privat) cel mai eficient din lume,
cu exceptia parteneriatelor cibernetice pe nise dedicate
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COVID-19 Security,

Resource Library

A compilation of tips and recommendations from NCSA and r
its partners on ways to stay safe online, as well as how to. |
avoid cyber threats and scams during this pandemic. .

(infrastructuri critice, industrii sau sectoare private precum aviatia, bancile,
producatorii/furnizorii de electricitate etc.).

Un singur exemplu pentry ilustrarea frontului care se construieste
in lupta impotriva atacurilor in masa

Pentru a face fata asediului asupra tuturor obiectelor conectate si asupra
utilizatorilor acestora din toata lumea, raspunsul cel mai impresionant a
venit miercuri, 25 martie. Co-fondatorul celebrului congres DefCon, Marc
Rogers, a creat COVID-19 CyberThreat Intelligence (CTI) League, la care

au aderat deja 400 de experti de nivel inalt din mai mult de 40 de state, alesi
prin cooptare si pe baza de voluntariat.

Liga CTl a semnat deja protocoale de colaborare cu numeroase state,
in principal cu Canada, sau direct cu agentiile de inteligenta cibernetica

din aceste state. Lasand la o parte softurile de tip malware si ,zero days’

sofisticate, care sunt supravegheate si disecate de catre membrii grupului
in timp real, Rogers a justificat crearea acestui grup de elita plecand de la
O remarca: ,n-am mai vazut niciodata un asemenea volum de phishing.
Descopar literalmente mesaje de phishing in toate limbile lumii” Gratie ideii
sale de a-i coopta pe cei mai buni, de la experti tip white hat la responsabili in
securitate cibernetica ale marilor multinationale si specialisti din societati de
securitate, dupa doar doua zile, Rogers a declarat ca n-a mai vazut niciodata
o deschidere atat de mare din partea agentiilor de stat si a tras concluzia:
,N-am mai vazut niciodata un asemenea nivel de cooperare, sper ca se va
mentine si dupa, este un lucru foarte frumos!” (11) Rezultatele Ligii (care nu-
si doreste publicitate) vor avea fara indoiala efecte rapide si eficiente, fara ca
utilizatorul de rand sa-si dea macar seama.

Sectorul privat, in lucru 24/245i 7/7

In plus fatd de eforturile colective mentionate, existd si companii
specializate, care propun zilnic rapoarte detaliate noi, intocmite de echipe
active in toata lumea. Nu este necesara insiruirea lor intr-o lista, pentru ca
n-ar putea fi exhaustiva, iar cea mai buna modalitate de a afla si de a accesa
ultimele informatii disponibile pentru toti este de a citi articole oferite de
reviste specializate online, ca de exemplu textele excelente de Montalbano,
Pilkey, Lakshmanan (14) sau, in italiand, articolul remarcabil al lui Salvatore
Lombardo (15) cu sfaturi si link-uri utile, &

Pagina bibliotecii
de resurse

de securitate

in contextul
COVID-19©
Staysafeonline

Note:

(1) Giorgio Agamben, Riflsssioni sulla peste, in Quodlibet, 27,03,2020

/Wr‘ /'Www quodlibetit/giorgic-agamben-riflessioni-sulla-peste) (quote
author's translation)

(2) Yuval Noah Harari, In the Battle Against Coronavirus, Hi m.rmi.y Lacks
Leadership, in Time; 15:03.2020 (https//time.com/5803225/yuval-noah-
harari-coronavirus-hurmanity-leadership/

(3) Michel Onfray, Berezina, in Les Observateurs, 17.03.2020 (htipsy//
lesabservateursch/2020/03/17/michel-onfray-berezina/) (quote : author’s
transiation)

(4) Slavoj Zizek, TRIBUNE. Surveiller et punir 70Ol oui, 5l vous plalt in Le
Nouvel Observateur, 18.03.2020 (quote : author's translation)
(httpsy/www.nouveiobs.com/coronavirus-de-wuhan/20200318.08526237/
tribune-surveiller-et-punir-oh-oul-s-il-vous-plait. humi)

(5) Yuval Noah Harari, I moﬂdr. dopo il Coronavirus, in Ottimisti e Razionali,
22.03.2020

nrrp /\» ww.ottimistierazionaliit/il-mondo-dopo-il-coronavirus/] (quote :
author’s translation)

(&) Insikt G roup, . rl,)l allz ing on Coronavirus Panic Threat Actors Tare et
Victims Worldwide, 13.03.2020
https//qorecordedfuture com/Zhubfs/reports/cta-2020-0312-2 pdf
7) Frangois Mouton, Arno de Coning, COVID-19: Impact on the Cyber
Security Threat Lahdscape (pre-print paper, March 2020)
WWW, T JLerhnmwnu/publluum /340066124_COVID-19_Impact_on_the_
Cyber_Security_Threat_Landscape
(8) httpsy//wwwi.csa.govsg/sinacert
(9) Benjamin J. Cowling and Wey Wen Lim, They've Contained the
( omrmwn 5. Here's How. Singapore, Taiwan and Honq Kong have brought
outbreaks under control — and without resorting to C “hina's draconian
measures, in The New York Times, 13.03.2020
hitps//svww.nytimes.comy/2020/ Uj '13/opinion/coronavirus-best-response
html

(10) Stay Safe Online : COVID-19 Security Resource Library
mlmf ‘staysafeonline.org/covid-19-security-resaurce-library/

(11) Joseph Menn, Cybersecurity experts come 1o gether 1o r)gl L
coronavirus- -related hacking, i Reuters, Technology News, 26.03.2020
https//www.reuters.com/article/us-coronavirus-cyber/cybersecurity-

experts-come-together-to-fight-coronavirus-related-hacking
IdUSKEN21D042

(12) Elizabeth Montalbano, Spread of Coronavirus-Themed Cyberattacks
Persists with New Attacks, in Threatpost, 06.03.2020
https//threatpost.com/coronavirus-themed-cyberattacks-persists/ 153493/
(13) Adan 3 Pilkey, Coronavirus email attacks evolving as outbreak spreads,
F-Secure; 13.03.2020

https//blogfsecure com/coronavirus-email-attacks-evolving-as-outbreak-
spreads/

(14) Ravie Lakshmanan: Hackers Created Thousands of Coronavirus
(COVID-19) Related Sites As Balt, in The Hacker News 18.03.2020
https//thehackernews.com/2020/03/covid-12-coronavirus-hacker-malware.,
html

(15) Salvatore Lombardo: L'allarme: Coronavirus, in aumento attacchi cyber,
phishing e malspam: consigli per difendersi, in Cybersecurity360, 26.03.2020
ht[ps'./,f\/-m,f~.,.'\u:§./t:'erse«:u|n,v_«bu it/nuove mmax ce/coronavirus-in-aurnento:
campagne-di-phishing-e-malspam-a-téma-covid-19-consigli-per
difendersi/
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Autor: Marc-André Ryter

Este firesc sa ne intrebam cum a fost posibil ca
guvernele sa fie luate prin surprindere in asemenea
masura, din moment ce, de aproape doua decenii, apar
frecvent, cu un impact deloc neglijabil asupra populatiei.
Ne referim aici In special la epidemia de SARS in 2002-
2003, urmata de cea de gripa porcina HIN1, apoi de cea
de Ebola in 2014. Si nu sunt singurele.

Ne intereseaza similitudinile si legaturile dintre
aceastd crizd si securitatea cibernetica. In primul rand,
trebuie mentionat mediul instabil si generator de riscuri.
Intr-un asemenea mediu, complexitatea, nevoia crescuta
de securitate, controlul informatiei, controlul produselor
si al comportamentelor si securitatea manipularii

BIO

Expert in politici de securitate, colonelul Marc-

André Ryter lucreaza pentru statul-major al armatei
elvetiene. A urmat o formare de baza in stiinte politice
inainte de a se specializa in studii de securitate.

A absolvit Colegiul de Aparare NATO de la Roma.
Urmareste si studiaza evolutiile tehnologice care se pot
dovedi adecvate pentru fortele armate, cu scopul de a
estima consecintele acestora asupra doctrinei militare.

Din situatia generata de COVID-19 se vor putea desprinde
lectii in multe domenii, de la primirea turistica la gestionarea
crizelor, inclusiv in ceea ce priveste capacitatea de productie
autonoma minimala necesara fiecarei tari. Speram ca aceste
lectii sa fie transpuse in masuri concrete.

datelor sunt parametri care trebuie gestionati. Atat in spatiul virtual cat si in
prezent, trebuie gasite solutii flexibile, rapide, coordonate si eficiente. Criza
sanitara actuald determina aceleasi provocari ca in cazul spatiului virtual: o
competitie globala, necesitatea de a inova rapid si necesitatea de a integra
sectorul public si cel privat.

Legatura dintre cele doua domenii rezida in riscurile care le ameninta.
Inainte de toate, fragilitatea retelelor si fiabilitatea lor. Retelele sunt puse la
grea incercare in ceea ce priveste dependenta lor de numerosi parteneri
externi. Riscul de perturbare a comportamentului din cauza unor sisteme
disfunctionale este la fel de ridicat in sectorul sanitar ca in celelalte domenii
ale vietii publice. Utilizatori rauvoitori din spatiul digital devin foarte repede
capabili sa profite de noile vulnerabilitati temporare. Atacurile se dubleaza
ca numar si sunt dezvoltate in mod specific in functie de temerile populatiei.
Manipularile si fake news se intetesc, la fel si fraudele de toate tipurile.
Aceasta dezinformare poate avea un impact important asupra societatii si
asupra comportamentului oamenilor, deci si asupra infrastructurilor critice.

Reactiile incetinite nu fac decat sa agraveze situatia. Interpretarea
semnalelor slabe si puternice este adesea lacunarg, fapt ce incetineste

LS, Department of Homeland Security
Cybetrecurity & Infrastiicture Security Agency
five of the Dirvstor

Wasltington, DC 20528

T

A=Y
o o
s \3
2 \-
E - ,' .
‘.> 4{.-{ o

R IVIRASTIETINE

March 28, 2020

ADVISORY MEMORANDUM ON IDENTIFICATION OF ESSENTIAL CRITICAL
INFRASTRUCTURE WORKERS DURING COVID-19 RESPONSE

FROM: Chnstopher C. Krebs
Director
Cybersecurity and Infrastructure Security Agency (CISA)

Creste numarul paginilor care continu sfaturi si metode de preventie pe site-ul
Department of Homeland Security dedicat infrastructurilor critice (CISA —
www.cisa.qgov). Mai sus, antetul ultimei adrese din 28 martie semnate de
directorul Agentiei.



procesul de trecere de la analiza informatiilor la
actiune. Aceasta reactie este complicata si mai mult de
managementul productiei de tip just in time pe care se
bazeaza economia. Companiile si institutiile publice nu
mai dispun decat de cele de imediata necesitate, atat din
punct de vedere cantitativ cat si calitativ. Nu mai exista
nici stocuri, nici rezerve. Rezilienta sistemelor economice
si sanitare trebuie imbunatatita. Situatia actuala ne arata
aclevarata proportie a dependentelor noastre, in special
in privinta surselor de informatii si a canalelor de schimb
de date, Exista un mare decalaj intre realitate si perceptia
populatiei.

“RCEPTIO
ALITY

Munca la distanta reprezinta © masura importanta
adoptata de guverne pentru a face fata raspandirii
COVID-19 si ne demonstreaza gradul mare de

dependenta de retele, de capacitatea lor de transmitere a
datelor si deci de buna lor functionare. Din cauza muncii
la distanta, volumul schimburilor de date a crescut
exponential, iar, impreuna cu acesta, si vulnerabilitatile
corelate.

Crizele precum cea pe care o traim lasa cale libera
pentru brese noi si numeroase, in favoarea infractorilor
cibernetici. Acestia profita de starea de slabiciune si de
temerile populatiel. Pe de o parte, isi intetesc atacurile
prin mijloace cunoscute, adesea sub forma unor e-mailuri
aparent oficiale care adopta un ton prin care fac apel la
calm. Pe de alta parte, infractorii cibernetici organizeaza
fraude masive de toate soiurile, dar in special legate de
vanzarea unor bunuri foarte cautate.

Protectia datelor este esentiala. In timpul crizelor,
fenomenul colectarii de date ia amploare si este
practicat atat de privati, cat si de autoritati. Controlul si
protectia trebuie asigurate, la fel si utilizarea si in cele din
urma stergerea datelor atunci cand nu mai sunt utile.
Amenintarile deja existente, cum ar fi atacurile clasice, de
tip ransomware, pot avea consecinte dramatice atunci
cand blocheaza de pilda functionarea unui spital.

Dupa modelul crizei COVID-19, intelegerea necesitatii
absolute a securitatii in spatiul digital este obligatorie.
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Country Traffic DL Speed
or State Change Change
France 1 38.4% +13.9%

Italy 17109.3% v 35.4%
Japan T 31.5% 1 9.7%

Spain 17 39.4% 8%

United Kingdom 1 78.6% 4 30.3%

USA - California 17 46.5% 71.2%

USA - Michigan T 37.9% +16.1%

USA - New York & New Jersey 1 44.6% v 5.5%

Cresterea traficului in martie 2020 si reducerea vitezei © Fastly
https.//www.fastly.com/blog/how-covid-19-is-affecting-internet-performance

Doar aceasta securitate face posibila protejarea impotriva actiunilor
infractorilor cibernetici si, mai ales, asigurarea unei functionari corecte
a retelelor si garantarea disponibilitatii informatiilor indispensabile.
Gestionarea si controlul crizelor trebuie sa se bazeze pe un spatiu digital
sigur. Trebuie evitate consecintele negative pe termen lung prin dezvoltarea
cooperarii intre toti actorii, in vederea asigurarii coerentei si similaritatii
masurilor luate.

Aceasta necesitate de securitate, aceasta cooperare intre actori si

indatorirea de a impadrtasi si de a promova un pachet de cunostinte de
baza legate de apdrare catre un numar cat mai mare de persoane, toate
constituie pretexte pentru acest volum special, vital in aceste momente
deosebite. Gratie calitatii si diversitatii lucrarilor de fata, avem certitudinea
Ca acestea vor constitui un punct de plecare valoros pentru o examinare
amanuntita a momentului iesirii din criza care, mai devreme sau mai tarziu,

se va intrezari. A
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An automated, intelligent cyber
defence platform

© Integrated web-based security — reduce financial and reputational risks.
© Active monitoring of web-based attacks — monthly threat reports.

© Automated security alerts — preventative approach to threats.

www.blockapt.com

FREE 60 DAY TRIAL
WEBSITE SECURITY

info@blockapt.com

® Deep integration

® Unified security ecosystem

—

Monitor — Deep integration with a single pane of glass view.

Manage — Automated threat intelligence, vulnerability management,
device and incident response management on one platform.

Automate - Single command & control of your devices with automated
playbooks to manage responses — 24/7.

Respond - Incident response management integrated into your change
control processes to prevent future cyberattacks.



Cuvant inainte

3

Raspandirea COVID-19 si atacurile cibernetice: o dubla amenintare pentru societate
Autor: Arthur Mattli, Ambasador al Confederatiej Elvetiene in Romania

l. Cuvinte introductive ale partenerilor
Despre importanta de a repozitiona elementul uman ca actor al securitatii cibernetice

si de a reda o semnificatie pozitiva acestui comportament
Autor: General Marc Watin-Augouard, Fondator al FIC; Director, Centre de Recherche

de |'Ecole des Officiers de la Gendarmerie Nationale

Intensificarea atacurilor cibernetice in contextul pandemiei de COVID-19
Autor: General Anton Rog, Director, Centrul National Cyberint din cadrul Serviciului Roman
de Informatii

O publicatie binevenita, in contextul unui val de atacuri fara precedent
Autor: Patrick Ghion, sef al Sectiei de criminalistica al Politiei judiciare de Stat din Geneva

Cuprins

O vom scoate la capat? | |
Autor: Nicola Sotira, Director de Securitate a Informatiei, Grupului Poste ltaliane;
Director General, Global Cyber Security Center

10

Cum exploateaza infractorii cibernetici situatia creata de COVID-19, munca la distanta
si cum putem riposta
Autor: Marco Essomba, fondatorul si directorul tehnic, BlockAPT

12

Pentru o igiena tot atat de necesara in lumea digitala ca in lumea fizica
Autor: Mohamed Saad, Presedinte, AUSIM; Director, Polului de Resurse al Bursei
din Casablanca

13

O mobilizare fara precedent |
Autor: Laurent Chrzanovski, fondator si redactor-sef al Cybersecurity Trends

Il. Cum am ajuns aici? Pe teren si in vietile noastre.

Vocabularul strategic uitat
Autor: Olivier Kempf

COVID-19 sau cand guvernele ar avea multe de invatat de la securitatea cibernetica,
in materie de gestionare a crizei
Autor: Laurent Chrzanovski

25

lll. Impactul digital al COVID#19: un tsunami de atacuri. Explicatii.

COVID-19 si securitatea cibernetica
Autor: Marc-Andre Ryter

28

Limitarile planurilor actuale de aparare cibernetica si nevoia de a regandi
lumea digitala
Autor: Didier Spella

33

Recursul la emotii in spatiul digital: intre strategie discursiva si manipulare
Autor: Laura Ascone

30

Cand izolarea asociata cu dezinformarea conduc la internari in spital
Autor; Octavian Oancea

40

Securitatea perimetrala, VPN si Zero Trust in pandemie de Coronavirus
Autor; Catalin Patrascu

43

IV. Sumar de aparare cibernetica, de folosit in timpul pandemiei (si dupa)

O Europa cu echipe de comunicare cibernetica slab coordonate, atat in cadrul UE
cat si in diferitele state membre
Autor: Laurent Chrzanovski

V. Resurse, link-uri utile, recomandari oficiale

ol

Rapoarte recente: o selectie
Link-uri utile (Romania si Republica Moldova)

Recomandari oficiale



Limitarile planurilor actuale de
aparare cibernetica si nevoia de
a regandi lumea digitald

Problematica

Criza actuala ne arunca intr-o situatie speciala, dar care
totusi nu este prima de acest gen si cu siguranta nu va
fi ultima.

Intr-adevar, aceasta criza nu este cea dintdl. Cum insa
are un impact direct asupra sanatatii noastre, a fost

BIO

Presedinte al Mirat Di Neride, expert in strategie

de afaceri si criminalitate informatica, director al
CLUSIR Office - New Aquitaine Ouest, Didier Spella
este fost ofiter superior al Fortelor Aeriene Franceze,
co-fondator al conferintei harente-Maritime Cyber
Sécurité. Cunostintele sale atat din domeniul
securitatii digitale cat si analoage, dar si experienta
sa in domeniul analizei de risc si expertiza din cadrul
companiilor americane i-au permis sa se pozitioneze
ca un expert in definirea strategiilor de securitate.
Confruntarile cu atacurile cibernetice din ce in ce
mai raspandite si mai intruzive la nivelul stilului de
viata l-au determinat sa organizeze o conferinta care
sa abordeze riscurile la care populatia in general
este expusa si cei care au microintreprinderi sau
intreprinderi mici si mijlodii in special.
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pentru prima data luata in considerare de toti liderii planetel. Dereglarile
climatice au constituit probabil prima criza de acest tip, insa diferenta e ca in
cazul acesta, toti se simt feriti sau prea putin ingrijorati... Mai regasim acest
tip de criza la nivelul atacurilor cibernetice.

Chiar daca crizele sunt inevitabile, obiectivul liderilor trebuie sa reprezinte
minimizarea impactului pentru ca structura sa continue sa functioneze chiar
si in sistem de avarie si sa-si poata relua dupa un anumit timp activitatea
normala. Este ceea ce numim rezilienta (valoare ce caracterizeaza rezistenta
la soc a unui metal).

Astfel, a fost creat conceptul de BCP (Business Continuity Plan). Apoi
i-au fost asociate DRP (Disaster Recovery Plan) si, pentru intelegerea
~wulnerabilitatilor” structurdi, BIA (Business Impact Analysis).

l 22301
| Continuity



Definitii

» Business Continuity Plan: Plan de Continuitate a Activitatilor Comerciale

» Disaster Recovery Plan: Plan de Reluare a Activitatii dupa Dezastru

» Business Impact Analysis: Analiza de Impact asupra Activitatii
Comerciale

Standardul 22301

Exista un standard pentru evaluarea acestor chestiuni legate de reluarea

. oy .

planificarea, dezvoltarea, implementarea, exploatarea, supravegherea,
revizuirea, mentinerea si imbunatatirea permanenta a unui sistem de
gestiune documentat. Implementarea standardului contribuie la reducerea
probabilitatii aparitiei unui eveniment dezastruos, la pregatirea pentru o
asemenea situatie, la cresterea capacitatii de interventie si de recuperare
dupa incidentele perturbatoare de orice tip.

Cerintele specificate in standardul 1SO 22301 sunt generice si sunt
concepute pentru a fi aplicate la toate organizatiile (sau la parti din acestea),
fara a tine seama de tipul, marimea si natura organizatiei. Aplicabilitatea
acestor cerinte depinde de mediul operational al organizatiei si de
complexitatea acesteia.

Noi provocari

Pentru a intelege ce se petrece, credem ca e necesara modelarea crizelor
pentru a le percepe mai bine mizele.

Aceste crize au mai multe caracteristici in comun:

» Absenta granitelor geografice;

» Propagarea rapida

» Propagarea aleatorie

» Impactul global

» Afecteaza mai multe activitati

» Afecteaza mai multe sectoare

| S

Aceste caracteristici diferite ne releva limitarile BCP
si DRP. Intr-adevar, BIA nu acopera situatii cu astfel
ce caracteristici. Cerintele prealabile sunt in general

urmatoarele:
» Riscurile acoperite sunt in general localizate in

acelasi areal (alunecari de teren, incendii, inundatii etc));
» Furnizorii de servicii nu sunt inclusi in situatia de

criza (nu se afla in acelasi loc, nu activeaza in acelasi
domeniu, nu se bazeazd pe aceleasi resurse etc);
» Personalul sau o parte a personalului se poate

deplasa;
» Organizatiile statale functioneaza la parametri normali;

>

Asadar, raman in continuare valabile analizele noastre?
Planurile facute vor putea sa ne ajute sa reluam activitatea?

Structurile care detineau deja astfel de analize si
planuri au putut sa le foloseasca pentru a trece in
modul de izolare. Cele care nu aveau asa ceva, adica
majoritatea, au ,improvizat” pe loc moduri de organizare
si solutii tehnice pentru a-si putea urma activitatea.
Fiindca masurile de securitate au trecut in plan secund,
organizatiile acestea si-au slabit in mod ,deliberat”gradul
de protectie al sistemelor informatice proprii.




In ambele cazuri, furnizorii de servicii se regasesc in
aceeasi situatie; asadar organizatiile n-au putut beneficia
de sprijinul acestora, spre deosebire de ceea ce se
petrece Th contextul unei crize localizate la nivelul unei
companii sau, in cel mai rau caz, la nivelul unei regiuni.

Descoperim asadar limitarile analizelor si planurilor pe
care le-am elaborat pana acum.

Desi nu este nici prima si nici ultima, aceasta criza a
demonstrat-o inca o data: este necesar sa ne regandim
activitatile la nivel mai global.

Analizele noastre trebuie sa ia In calcul urmatoarele notiuni:

» Companie extinsa;

» Criza extinsa;

» Grade de autonomie.

Este nevoie ca planurile noastre:

» Sé aiba o abordare globala din punct de vedere
strategic, tactic si operational;

» Sdia in calcul specificitdtile complete ale structurii;

» Sa contribuie la dezvoltarea unei constiinte colective
in randul colaboratorilor.

Primele concluzii despre impactul a atacurilor ,cyber-Covid”

Aceasta criza sanitara ne releva limitarile modelelor de
le-am conceput si care, constatam acum, nu aveau decat

securitate pe care
un scop: linistirea

cetatenilor si a colaboratorilor. Dar limitarile acestea au fost dovedite.

Aborddrile noastre in materie de securitate trebuie
maniera mai globald. Ca intotdeauna, trebuie sa raman

generat.

Cu gand la post-Covid: Pentru o maturizare a digitali

regandite intr-o
em In paradigma
unei imbunatatiri continue. De fiecare data cand credem ca am acoperit
un risc, trebuie sa fim capabili sa ne gandim la noul risc pe care tocmai l-am

zarii

Digitalizarea patrunde in toate sectoarele de activitate
meseriile care rezulta din acestea, ceea ce ne determina
multe intrebari. Redam aici cateva:

1) Cum vor evolua competentele profesionale?

2) In contextul avantului inteligentei artificiale, ne ind
sfarsitul gandirii umane In favoarea gandirii masinilor?

3) Cum poate evalua sistemul de formare?
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Aceste trej intrebari si multe altele referitoare la impactul digitalizarii n
vietile noastre de zi cu zi, nu reprezinta decat reflectarea unei problematici
mai generale legate de acest proces de digitalizare.

Pentru mine, ,digitalizarea” nu se poate rezuma doar |a un termen care
defineste vag actiunea sau actiunile de transfer sau transformare a unei
economii si a comportamentelor de tip analog intr-o economie si in
comportamente de tip digital.

Cred ca, inainte de toate, e necesar sa modeldam aceasta digitalizare si sa-i
atasam un criteriu de maturitate.

Propun asadar sa analizam impreuna intrebarile pe care le-am ridicat mai
devreme, cu ajutorul modelului pe care-l vom realiza.

- .-s

Modelul maturitatii digitalizarii

Pentru a intelege mai bine ce traim acum, consider ca am putea descrie
un demers de digitalizare in 4 etape:

Etapa 1: digitalizarea suporturilor

Reprezinta cea dintai etapd, care consta in transformarea oricarui tip

de suport analog in suport digital: documente, muzica, pe scurt, toate
categoriile posibile. Omul a atribuit acestor suporturi un uz practic.

o

—

Etapa 2: digitalizarea instrumentelor simple

Presupune transformarea, adaptarea instrumentelor de tip analog in
instrumente digitale. Masina de scris devine procesator de text, instrument
pentru calcule, registru de calcul etc. Masinile-unelte sunt digitalizate. Omul
devine un utilizator.

Etapa 3: interogarea instrumentelor

Aceasta a treia evolutie consta in integrarea acestor instrumente simple
pentru a alcatui instrumente mai complexe, care combind tehnologii
diferite: platforma digitala — comunicare —energie. Suporturile digitale sunt
si ele combinate.

Suntem martorii aparitiel unor instrumente complexe, care utilizeaza
mai mult sau mai putin caracteristicile tehnice ale fiecarei componente

tehnologice din care sunt alcatuite. Cei care creeaza
conceptul acestor instrumente cuantifica confortul in
parametri, insa nu putem vorbi de un progres real. Omul
trebuije sa se adapteze |a instrumentul digital.

Etapa 4: integrarea digitala

Prin conceptul de ,ntegrare digitala’, ma refer la
conceperea sistemelor digitale complet integrate,
care ofera personalizarea tuturor acestor instrumente
si nu doar a unui singur parametru. Omul devine
elementul central in aceasta digitalizare; el poate alege
instrumentele care 1i sunt necesare si utile. Aceste
instrumente vor evolua odata cu nevoile omului.
Personalizarea este efectiva.

Dupa dezvoltarea acestui model, putem sa raspundem
la intrebdrile de mai sus.

Cum vor evolua competentele profesionale?

Daca reluam modelul expus anterior, observam ca
evolutia competentelor este una reald. In primul rand,
oricare ar fi activitatea pe care o desfasuram, trebuie sa
fim capabili sa folosim functiile de baza ale instrumentelor
care ne definesc activitatea.

Totusi, acest nivel de competenta nu permite
accederea decat la primele 3 nivele de maturitate.

Trebuie sa planificam dezvoltarea de noi competente
care sa permitd atingerea nivelului 4. Acest nivel trece
printr-o redefinire digitald” a activitatii, lucru care
necesita, in plus fatd de o buna stapanire a activitatii
propriu-zise, s cunoasterea tuturor posibilitatilor pe care
le oferd lumea digitald, pentru a fi capabili sa concepem
o integrare digitala a activitatii noastre.




In contextul avantului inteligentei artificiale,
ne indreptam oare spre sfarsitul gandirii umane
in favoarea gandirii masinilor?

Lumea digitalda ne propune in prezent posibilitati
imense de calcul care permit conceperea si dezvoltarea
unor instrumente capabile sa ,ia decizii” Cel putin, asta
ne propune lumea inteligentei artificiale.

Totusi, chiar daca calculele par ,infinite, aceste
instrumente nu vor reusi niciodata sa creeze ,de la zero'
ceva, asa cum doar mintea umana o poate face. lar
aceasta Ccapacitate ne-a permis sa evoluam si sa gandim
imposibilul. Intr-un mod foarte simplist, as spune ¢a In
acest moment omul e capabil sa viseze, lucru pe care o
masindrie digitala nu va sti niciodata sa-I faca.

In cazul in care am fi la nivelul 4 de maturitate a
sistemelor, ne-am indrepta deci mai mult spre un ajutor
al functiei noastre de decizie. Masinaria ne-ar propune
0 gama de solutii pe care le poate gasi, cu limitdrile
ei: probabil modele de evolutie si reprezentarea lor
;mediatica”

Ar ramane in sarcina noastra alegerea celei mai bune
solutil.

f

Care e locul sistemului de formare in aceasta evolutie?

In contextul acestei reflectii, pare evident ca si formarea
trebuie sa evolueze, ba chiar sa se schimbe,
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Nu putem sa ne multumim doar cu perspectiva ca evolutia formarii sa se
reduca doar la digitalizarea suporturilor (usurarea ghiozdanelor scolarilor)
sau utilizarea instrumentelor digitale care sa creasca interactiunea dintre
elevi si profesori.

in contextul ,integrarii digitale’, trebuie sa cream noi forme de invatare in
care subiectul actului invatarii sa fie in centrul dispozitivului de transmitere
de cunostinte,

Rolul profesorului evolueaza spre un rol de element care prescrie invatarea
pentru elevii sai. Inlocuim conceptul de ,elev” cu cel de ,subiect al actului
invatarii“in centrul dispozitivului de formare. Care este nivelul acestuia, care
sunt nevoile sale, care-i sunt competentele, iata primele intrebari pe care ar
putea sa si le puna profesorul pus fata in fata cu elevul sau. O personalizare
completd a actului de invatare ar putea fi implementata astfel incat fiecare
elev sa dobdndeasca competentele necesare propriei,evolutii’

Concluzie

In concluzie, consider ca trebuie sa avem in vedere, in context digital, o
transformare majora a societatii. Digitalizarea societatii nu se poate rezuma
doar la a fi utilizatori de instrumente digitale mai mult sau mai putin
dezvoltate si integrate in modul nostru de viata.

Nu trebuie sa confundam progresul cu imbunatatirea gradului de confort.
In prezent, suntem in faza imbunatatirii gradului de confort. Trebuie sa ne
adaptam lumii digitale pentru a profita de ce are aceasta sa ne ofere, iar de
aici decurg si rupturile digitale la care suntem martori.

Adevaratul progres va fi atins atunci la finalul unui proces de integrare
completa a aspectului digital in activitatile noastre. Sfera digitala trebuie sa
examineze activitatile noastre si nu invers. &



Manipularea prin gestionarea emotiei

e

Interactiunile virtuale oferé un anenimat si pot ascunde maotivatia disimulata a uhei comunicdri. Utilizatorii creeazd realitciti
prin declaratii cu veridicitate incertd. Caracterul fugitiv si circumstanta schimbului lasa putin spatiu unei comunicdri emotive.
Reactiile se transforma in productii compuse cu grija. Aceasta regizare a emotiilor are uneori ca obiectiv manipularea unui
sau mai multor interlocutori, fascinandu-i sau terorizandu-i. Acest lucru poate Idsa cale liberd unor strategii discursive ale
unor miscari teroriste care pun in aplicare, atunci cand sunt abordate de potentiali simpatizanti, scenarii care sunt capabile sg
starhneasca o anumitaemotie. Prin interactiunea directa cu interlocutorul sau, un manipulatorisi construieste o relatie semantica
bazatg pe suprapunerea emotiilor pozitive sau negative pe fondul apartenentei la o comunitate, pe fondul unei legdturi cu
evenimentul sau al unej fascinatii cu privire la reprezentarile vizuale proprii unei culturi. Articolul Laurei Ascone exploreaza acest
camp cognitiv abordat arareori in mod stiintific.
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Recursul la emotii in spatiul
digital: intre strategie discursiva

Si manipulare

Doctor in Stiintele Limbajului, Laura Ascone si-a scris
teza despre ,Radicalizarea prin exprimarea emotiilor
pe Internet”, la Universitatea Paris Seine. In prezent,
ea urmeaza studii post-doctorale la Université de
Lorraine in cadrul unui proiect al Agentiei Nationale
pentru Cercetare despre discursul urii impotriva
migrantilor. Cercetarile sale au ca obiect exprimarea
emotiilor pe retelele sociale, propaganda jihadista

si contra-discursul, precum si mesajele pline de ura
impotriva migrantilor.

Autor- Laura Ascone

Adesea acuzat de dezumanizarea relatiilor interpersonale, spatiul
digital reprezinta in realitate laboratorul noilor forme de exprimare a
emotiilor. Reactiile emotionale, spontane prin natura lor, se transforma aici
in productii compuse cu grija. Aceasta regizare a emotiilor are uneori ca
obiectiv manipularea unui sau mai multor interlocutori, fascinandu-i sau
terorizandu-i.

Emotii si spatiu digital

Deschiderea catre spatiul digital si numeroasele inovatii in comunicare au
modificat inevitabil felul in care individul se raporteaza la lume si la cei care-|
inconjoara. Mai precis, notiunile de timp si de spatiu s-au schimbat dramatic.
In spatiul digital, comunicarea prin intermediul retelelor are propria sa axa a
timpului. In ciuda unui aparent caracter instantaneu, interactiunile virtuale
nu sunt atat de fluide temporal ca interactiunile reale. In timp ce un utilizator
trebuie sa astepte ca interlocutorul sau sa scrie si sa trimita mesajul, celalalt
trebuie sa astepte ca mesajul sa fie citit inainte de a primi un raspuns. Si
totusi, niciunul din utilizatori nu pare sa perceapa decalajul de temporal.
In mod asemanator, interactiunile virtuale se disting de cele reale in plan
spatial. Desi utilizatorul este in fata calculatorului in lumea reald si desi
mesajele sunt vizibile pe ecran, interlocutorii nu impart acelasi spatiu (1).
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Spontaneitatea emotiilor pusa la incercare

Decalajul  spatio-temporal, care caracterizeaza
interactiunile virtuale, ofera utilizatorilor posibilitatea de
a-si ascunde identitatea si motivul actului comunicari.
Altfel spus, utilizatorii pot crea orice tip de realitate si
de identitate prin declaratii mai mult sau mal putin
veridice. In plus, acest decalaj influenteaza puternic
modul in care interlocutorii interactioneaza si isi exprima
emotiile. In spatiul digital, atunci cand utilizatorul are
0 reactie emotionala pe care doreste sa 0 comunice
interlocutorului sau, va tine cont in mod automat de
contextul in care se exprima in acele clipe. Astfel, va avea
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Emotiile de baza @ ONG Verywell Mind, www.verywellmind.com

5. Anger

6. Surprise

tendinta de a-si adapta exprimarea emotiilor in functie de interlocutor, de
tipul conversatiei pe care o poarta si de mijlocul de comunicare folosit.

In plus, adaptarea reactiilor emotionale influenteazad indirect reactiile
interlocutorului si, prin urmare, insasi conversatia. Cu alte cuvinte, luarea
unei decizii cu privire la modul de exprimare a unei emotii reprezinta luarea
unei decizii cu privire la modul de actionare asupra interlocutorului, asupra
comunicarii si asupra mediului. Mai precis, utilizatorul actioneaza asupra
interlocutorului intrucat interpretarea si reactia acestuia din urma depind
in principal de modul in care emotia a fost exprimata. Kramer et at. (2) au
demonstrat cum o emotie exprimata pe Facebook influenteaza ematjile
altor utilizatori.

Exprimarea emotiilor joaca deci un rol crucial in orice interactiune, fie ea
reala sau virtuala. Atunci cand utilizatorul interactioneaza in spatiul digital,

emotiile pe care le resimte se disipeaza instantaneu, inainte sa aiba timp
sa le exprime in scris. Aceasta caracteristica provine din faptul ca emaotiile
nu dureaza decat cateva milisecunde. Prin urmare, utilizatorul va putea
sa decidd, mai mult sau mai putin voluntar, cum sa-si verbalizeze reactiile
emotionale. Fara sa mai fie vorba despre o reactie spontand, comunicarea
virtuald poate fi consideratda o comunicare emotiva. Spre deosebire de
comunicarea emotionala, in care individul isi exprima emotia in clipa in care
O simte, comunicarea emotiva este caracterizata de descrierea emotiei odata
ce aceasta s-a disipat (3). Cu alte cuvinte, comunicarea emotiva se apropie
mai mult de notiunile de articulare, retorica si persuasiune (4). Emotiile
pot fi asadar regizate cu scopul de a influenta reactiile si comportamentul

interlocutorului.

Discursul propagandei teroriste difuzat in spatiul digital constituie un
exemplu evident al acestei exploatari, mai mult sau mai putin subtile, a
exprimarii emotiilor.

Legatura dintre discursul de propadanda teroristd si emotii poate fi
regasita in substantivul latin terror. Acest termen provine din radacina
indoeuropeana ter-, care inseamna ,a tremura” si care marcheaza legatura
dintre terorism si frica (5).

Discursul jihadist ilustreaza apropierea dintre actiunea terorista si frica. La
data de 4 julie 2014, cand a fost reinstaurat califatul, Abu Bakr Al-Baghdadi
a afirmat ca ar trebui sa se revina la Islamul originar pentru a obtine iertarea



lui Allah si pentru a regasi mandria araba, inspirand teama infidelilor si
musulmanilor necredinciosi”.

Cu alte cuvinte, conform liderului ISIS, instituirea fricii este mai importanta
decdt uciderea infidelilor si a musulmanilor necredinciosi. In privinta
discursului propagandist difuzat in spatiul digital, revista jihadista Dar al-
Islam constituie o sursa cruciala de analiza, intrucat permite o mai buna
intelegere a strategiilor discursive folosite de ISIS.

Publicatd incepand cu 23 decembrie 2014, Dar al-lslam are pana in
prezent 10 numere si se adreseaza unui public care s-a raliat deja ideoclogiei
jihadiste. Intrucat nu avem de-a face cu o interactiune, revista nu-si poate
adapta discursul in functie de interlocutor. Editorul trebuie asadar sa tina
cont de indivizii cu profiluri diferite care pot avea acces la acest continut.
Desi exprimarea emotiilor joacd un rol central in discursul propagandist,
putem constata ca emotiile sunt arareori exprimate in mod direct.
Dimpaotriva, emitatorul recurge la scenarii care pot genera o anumita emotie.
Discursurile siimaginile contribuie astfel la regizarea emotiilor pentru a intari
apartenenta la ideclogia jihadista. lar daca exaltarea grupului jihadist are
scopul de a creste atasamentul pentru aceasta comunitate, condamnarea
inamiculuj are ca obiectiv alimentarea urii impotriva acestuia.

- A

Emotii si inrolare

Discursul jihadist in spatiul digital nu circula doar prin intermediul
revistelor oficiale. Retelele sociale constituie si ele vectori de propaganda
jinadista. Spre deosebire de Dar al-Islam, interactiunile pe retelele sociale
se adreseaza unui public pe cale de radicalizare. In consecinta, exprimarea
emotiilor vizeaza influentarea interlocutorului, pentru ca acesta sa
imbratiseze ideologia promovata. Videoclipul lls te disent, produs de
guvern pentru a combate radicalizarea jihadista in spatiul virtual, furnizeaza

Discursul genereaza reqctii
emotionale pozitive si negative care
pot fi alimentate de apartenenta
comunitard si de respingere a unui
adversar. © Fotofabrika/Revue de la
Genaarmerie Nationale

1. Salut

Cool les trucs que tu like,
¢a tintéresse ce ki se passe
au Cham en ce moment ?

si ta des questions hésite pas,
la verité elle est la bas,
cest maintenant.quil faut partir !

si tu me donnes ton num jai des amis
la bas ki se battent jte met en contact.

1. Salut

Misto chestiile la care ai dat like,
te intereseazd ce se intampla
acum in Siria?

daca ai intrebdri hu ezita,
adevarlil e acolo
trebuie sa plecam acum!

daca-midai numdrul tau am prieteni
acolo care lupta te pun in contact.

un exemplu in acest sens. Dupa ce a vizitat profilurile
de Facebook ale mai multor jihadisti, protagonistul din
videoclip primeste un mesaj:
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Desi este o reproducere, acest mesaj demonstreaza
caracterul anxiogen al mesajelor trimise de cei care se
ocupa cu recrutarea. Interactionand in mod direct cu
interlocutorul, cel care efectueaza racolarile isi poate
adapta cu usurinta discursul. Poate inclusiv sa-tl creeze o
identitate ad hoc, gratie naturii spatiului virtual: perceptia
pe care 0 avem vizavi de un individ e construita in
principal din informatii pe care acesta ni le transmite (6).
Alegerea multor jihadisti de a folosi poze cu lei ca poza de
profil pe Facebook are scopul de a-i infatisa ca persoane
puternice si curajoase. Utilizatorul, care are tendinta de
a Uita si de a se detasa de lumea reala care-| inconjoarg,
va sfarsi prin a percepe tot ce se petrece in spatiul
virtual ca fiind adevarat si real. Ben-Ze®ev (7) defineste
acest fenomen ,detatasare” (detattachment). In ciuda
distantei spatio-temporale, utilizatorul este incercat de
un sentiment de atractie si stabileste un fel de relatie
cu interlocutorul sdau, Obiectivul acestei manipulari a
emotiilor in reprezinta separarea individului de anturajul
sau real pentru a inceta sa manifeste emotii fata de cei
apropiati. De asemenea, prin expunerea la continut
violent, jihadistul cauta sd-si obisnuiasca tinta cu violenta
si sa i alunge teama de a muri. Altfel spus, persoana care

se ocupa cu racolarea se foloseste de emotii pentru ca
tinta sa sa nu le mai perceapa.

Combinatie paradoxala a emotiilor
in discursul jihadist

Desi legatura dintre terorism si frica este evidentd,
discursul terorist jihadist nu e construit doar in jurul
fricii si a altor emotii negative. Din dorinta de a-i fascina
deopotriva pe simpatizanti, discursul jihadist recurge si
la emotii pozitive. In cadrul aceluiasi discurs, se impletesc
astfel reactii emotionale pozitive si negative. In anumite
cazuri, douad sentimente opuse (8) se alimenteazd
reciproc. Ura Timpotriva inamicului necredincios
alimenteaza dragostea pentru comunitate jihadista.
Viceversa, dragostea pentru comunitate alimenteaza
ura impotriva inamicului. Aceasta juxtapunere de emotii
pozitive si negative se poate produce si in relatie cu
un eveniment. Un atac terorist intr-un stat occidental
va starni reactii pozitive precum bucuria, mandria si
adrenalina in cadrul comunitatii jihadiste. In plus, acelasi
atac ar putea produce reactii pozitive chiar in cadrul
comunitatii vizate. Atentatele savarsite in Franta, de pilda,
au trezit sentimente de solidaritate si de dragoste.

0 abordare de analiza a emotiilor in spatiul virtual

Aceasta panorama sintetica a exprimarii emotiilor in
spatiul virtual a dezvaluit elemente care ar trebui luate
in calcul in procesul de examinare a discursului jihadist
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disponibil pe Internet. Intéi de toate, analizarea unui text in propriul context
este foarte importanta. Trebuie luate in considerare mijlocul de comunicare
folosit si impactul pe care acesta in poate avea asupra discursului,
evenimentele la care interlocutorii pot face referire si punctul de vedere al
diversilor utilizator care participa la conversatie. Mai precis, acest din urma
aspect ne ajuta sa stabilim daca un mesaj care exprima o ematie pozitiva
integreaza un continut pozitiv sau daca, din contra, obiectul unei astfel de
emotii constituie un pericol potential pentru comunitate. in plus, trebuie sa
tinem seama ca discursul nostru este incarcat de impresii personale, chiar si
atunci cand nu ne exprimam in mod direct emotiile (9). Prin urmare, pentru
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Cand izolarea asociata
cU dezinformarea conduc
a internari in spital

Dragad cititorule,

Astazi voi lasa deoparte specializarea mea in securitatea
informatiilor si iti voi impartasi o poveste autentica,
scoasa din sertarul intamplarilor personale.

Zilele trecute, s-a petrecut un incident deopotriva
neobisnuit si trist. In timp ce viata si munca mea se
scurgeau in relativa liniste venitd din actuala izolare

BIO

Octavian Oancea este, in prezent, CEE Channel
Business Manager la Trend Micro. Are o Licentain
Stiinte si un Master in Stiinte de la Universitatea
Politehnica din Bucuregti. Este pasionat de atingerea
excelentei, atat in cariera cat si in viata lui privata. (a
profesionist, se dovedeste extrem de abil in evaluarea
pietelor si identificarea oportunitatilor neexploatate
prin incheierea de noi parteneriate de afaceri.
Pozitiile detinute anterior includ Director General

si Fondator McAfee Romania, Avnet Technology
Solutions Romania si ZyXEL Communication Romania.
Pe partea personala, interesele sale sunt muzica,
fotografia, sportul si tehnologia informatiei, cu accent
pe securitatea datelor.
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Autor: Octavian Oancea

auto-impusa, un prieten mi-a telefonat pentru a-mi relata starea unej
cunostinte comune. Se pare ca acest tert prieten suferise un sever episod de
depresie. De ceva ani, eram cu totii constienti ca el ajunsese un consumator
avid de diverse teorii conspirationiste. Faptele si argumentele stiintifice
prezentate de noi ca si contra-argumente fusesera mereu in van. Dincolo
de inconsistenta si veridicitatea indoielnica aidejlor in sine, nu intuisem insa
efectul devastator pe care acesti ani de informare eronata ii pot avea asupra
mintii sale. Deruland evenimentele, iata-ne vizitandu-ne prietenul la spital.
Da, atat de grav s-a ajuns!

_\'

. -
—

Ca urmare a vizionarii in exces a amalgamului de continut online despre
Corvid-19, intensificate de melanjul fara sens din jurul tehnologiei GA si al
altor pseudo-incidente, bietul om a ajuns intr-o stare de panica exagerata.
A ajuns apoi la limita psihica si fizica in care nu a mai putut dormi nopti la
rand. In final, organismul a colapsat. Cu ultima licarire de luciditate ramasa, a
realizat ce se Intampla si a cerut ajutor specializat.

In timpul plimbarii noastre prin curtea spitalului, ne-a marturisit ca abia
acum percepe implicatiile deciziilor lui anterioare, admitand ca totusi, in



trecut, ii fusese cu neputinta sa renunte la acele elucubratii. Intr-un mod
bizar, Ti hraneau nevoia de senzational, flatandu-i iluzia de privilegiat ce are
acces la acest tip de informatii.

Aceasta jstorisire este un liant pentru subiectul articolului de fata:
dezinformarea si impactul asupra sanatatii. Prinsi in agitatia cotidiana a
vietii, tindem sa igneram acest risc, in principiu deoarece ne-am educat in a
selecta continutul stirilor pe care le consumam.

Si asta pentru ca noj, lucrand in domeniul securitatii informatiilor, suntem
cej favorizati — profesiunea ne aroga capacitatea de a detecta stirile false si
dezinformarea pentru ca avem de-a face cu conexele: campanii de phishing,
inginerie sociala si intreaga pletora.

Trebuie sa recunosc, in multe randuri, cand prietenii imi cereau ajutorul in
a-si securiza datele, le ofeream prompt metode legate, ei bine, de siguranta
aparatului in sine si a datelor de pe el - si cum sa-si schimbe ei obiceiurile in
modul in care il opereaza, pentru o mai buna securitate.

Foarte putin i-am sfatuit in sfera consumului de
stiri per se, care, in perioada actuald, a capatat valente
preponderent nocive,

Reflectati cateva clipe: sa presupunem ca, printr-un
context nefast, unul dintre dispozitivele tale este infectat.
Sansele sunt ca, avand un sistem de securitate anterior
instalat, sa se soldeze doar cu o usoara sperietura. Intr-o
situatie mai grava, ai putea eventual pierde datele
acumulate. Si astfel, expus la consecinte, iti reevaluezi
alegerile de securitate. Cu toate acestea, In afara frustraril
inerente, te adaptezi si corectezi. Inclusiv in cazuri de
pierderi financiare semnificative, majoritatea depasesc
momentul, odata lectja asimilata.

Acum, sa revenim la traiectoria pe care 0 poate avea
frustrarea zilnica provenita din multiple surse - stiri, social
media, TV- cu precadere pe parcursul perioadeide izolare
actuale. Virusul ne confera niste dileme insolubile, este
in afara capacitatii noastre de a-| controla. In consecinta,

plutim intr-o perpetua stare de teama: pentru familiile
noastre, sanatate, siguranta financiara. O nesfarsita
succesiune de necunoscute, concomitent cu un interval
sporit de timp pe care il acordam tehnologiei. Rezulta
0 combinatie repetitiva zilnic, cu un masiv potential
distructiv asupra creierului uman. Deloc surprinzator,
dupa caranting, multi se indreapta direct catre avocati,
lar altii catre psihologi.

insad unde imi propun sa ajung? Constienti de cele
precizate mai sus, este necesar sa ne asumam rolul in
societate si sa educam populatia in ceea ce priveste
consumul de informatii. Umanitatea a depasit pana
acum crize severg, insa acum ne confruntam cu un nivel
neobisnuit de manipulare media, pe care majoritatea
covarsitoare nu il poate gestiona. Si, cu precadere in
perioada curenta, consecintele sunt neindulgente
asupra starii'de bine si sanatatii mentale ale populatiei.

.

la legdtura cu prietenii tdi apropiati astazi. Intreab&-i
cum le merge si, daca poti, indreapta discutia incat sa i
poti ajuta sa 1si selecteze stirile zilnice. Sa incepem chiar
cuceadefata ©. ®
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Securitatea perimetrala,
VPN si Zero Trust in pandemie
de Coronavirus

Autor: Catalin Patrascu

Mai multe titluri (1-3) din mass-media atrag atentia ca, odata
cu pandemia de Coronavirus (SARS-CoV-2), s-au inmultit
simtitor atacurile cibernetice, atacatorii concentrandu-se acum
pe exploatarea acestei situatii, fapt confirmat de altfel si de
autoritati (4-5).

Acest fapt se datoreaza pe de o parte faptului ca
pandemia a acaparat practic toata atentia globala, iar
acest interes crescut potenteaza foarte mult atacurile
bazate pe tehnici ce tin de inginerie sociald (phishing,
spear-phishing, watering hole, spam, scam etc). Pe
de alta parte majoritatea oamenilor lucreaza acum de
acasa si acceseaza resursele informatice ale companiei

BIO

(Catalin este expert in securtate cibernetica, cu peste
opt ani de experienta relevanta in domeniu. Si-a
inceput calatoria in domeniul securitatii cibernetice
in cadrul Ministerului Apararii Nationale (2010-2012),
a continuat in calitate de coordonator al echipei de
raspuns la incidente din cadrul Centrului National de
Raspuns la Incidente de Securitate Cibernetica - CERT-

RO (2012-2018) si activeaza, in prezent, ca manager (email, documente, baze de date, documente etc.) de la distantd, generand
de livrare de servidii de securitate cibernetica in vulnerabilitati pentru companiile care se bazeaza inca pe conceptul de
cadrul unei companii de profil. A gestionat cu succes securitate perimetrala (din pacate majoritatea).

proiecte in domeniul securitatii cibernetice, a Nu vorbim totusi de tipuri noi de atac, sau de noi tehnici utilizate de
planificat si moderat exercitii cibernetice, a gestionat atacatori. Diferenta este ca pandemia oferd o ,platforma” mai buna si un
incidente cibernetice la scara nationala si a efectuat context favorabil. Spre exemplu, atacurile de tip watering hole se bazeaza
diverse studii pe teme de securitate cibernetica si pe infectarea cu malware a website-urilor utilizate de grupul tinta, avand

ariminalitate informatica. ca efect infectarea celor care acceseaza respectivele website-uri. Ori, n

acest moment, website-urile care ofera informatii si harti in timp real despre
pandemie sunt candidatii ideali pentru un astfel de atac, iar atacatorii au
sesizat imediat oportunitatea.



Dar sa revenim la conceptul de securitate perimetrala. Traditional,
companiile isi securizeaza infrastructura prin crearea de zone virtuale de
retea, cel mai adesea Internet (zona publica, nesecurizata), DMZ (zona
dedicata de obicei serverelor si aplicatiilor) si LAN (reteaua interna). Doar
ca mobilitatea crescuta a angajatilor si nevoia de accesare a resurselor
companiei de oriunde s-ar afla a evidentiat deja limitele acestei strategii.
Tehnologia VPN a venit ca o salvare de moment, care inseamna de fapt ca
terminalele din afara retelei sunt conectate printr-o retea virtuala la reteaua
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Software-uri (legale!) pentru piratarea VPN-urilor slab configurate ©
https.//whitehattricks.blogspot.com/2019/09/Hack-VPN-Accounts-
Download-All-VPNHunter-free.html

interna a companiei, avand astfel acces la resurse ca si
atunci cand s-ar afla efectiv in acea retea.

Doar ca pandemia a facut ca numarul de conexiuni
VPN sa creasca semnificativ si multe companii nu au
fost pregatite, in sensul ca echipamentele care facilitau
acest tip de conexiuni nu au fost dimensionate pentru
ca toti angajatii sa se conecteze de acasa. A trebuit ca
intr-un timp fearte scurt companiile sa facd upgrade
de hardware, care pe langa costuri financiare de obicei
inseamna Si o intrerupere temporara a serviciilor.

Ideal ar fi ca securitatea perimetrala si tehnologia
VPN sa fie inlocuite cu un nou framework numit ,Zero
Trust”care se bazeaza pe faptul ca un utilizator, terminal,
aplicatie, sau proces are acelasi nivel de incredere,
ariunde s-ar afla, accesul acordandu-se granular. Din
fericire acest framewaork este util nu numai in contextul
pandemiei de Coronavirus ci mai ales in normalul
ultimilor ani, cdnd maobilitatea si munca de |a distanta
au luat amploare. &

Note:

(1) httpsi//euchserver.com/coronavirus/ 14786¢
(2) https//www.bloomberg.com/news/articles/2020-03-16/u-s-health

agency-suffers-cyber-attack-during-covid- 19-response

(3) https//securitytoday.com/articles/2020/03/26/world-health-organiza
tion-facing-cyber-attacks-during-coronavirus-response aspx 4

(4) https//certro/citeste/alerta-campanil-frauduloase-coronavirus

(5) https//www.us-cert.agov/ncas/alerts/aa20-0993
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O Europa cu echipe de
comunicare cibernetica sla
coordonate, atat in cadrul UE
cat si in diferitele state membre

Cu un doctorat in Arheologie Romana obtinut la
Universitatea din Lausanne, o diploma de cercetare
postdoctorala in istorie i sociologie la Academia
Romana, Filiala Cluj-Napoca si o abilitare UEin

a coordona doctorate in istorie si stiinte conexe,
Laurent Chrzanovski este co-director de doctorate
la scoala doctorala la Universitatea Lyon Il Lumiére
si sustine regulat cursuri post-doctorale in cadrul
mai multor universitati importante din UE; fiind
de asemenea, profesor invitat la Universitatile din
Fribourg, Geneva si Sibiu.

Laurent Chrzanovski este autor/editor a 18 carti si
a peste o suta de articole stiintifice. In domeniul
securitatii, este membru al ,Roster of Experts” al
ITU, membru al think-tank-ului,e-Health and Data
Privacy” sub egida Senatului Italian, si manager

al congresului anual, Cybersecurity in Romania. A
macro-regional public-private dialogue platform”.

Author: Laurent ChrzanovsKki

In ciuda urgentei de a face
fata tsunamiului de atacuri
cibernetice, Europa furnizeaza,
bineinteles, informatii, insa foarte
putine agentii centralizate au
creat o sectiune speciala COVID
pe pagina de start. De exemplu,
CERT-EU  (www.cert-europa.eu)
continua ca si cum nu s-ar fi
intamplat nimic, oferind toate
detaliile tehnice ale atacurilor
detectate si examinate. La fel si
ENISA (www.enisa.europa.eu).
Agentia cea mai proactiva ramane
deci celula EC3 a EUROPOL, care
nu doar ca a creat un grafic de
baza educativ, accesibil tuturor, si
0 sectiune speciala pe pagina sa
de start (www.europol.europa.eu),
dar a publicat si un raport foart
How Criminals Exploit The Covid-19
exemple utile.

Daca analizam diferite tari europe
Spaﬂia Si alte state. La Madrid, s-a dewis weniuvancaiza tawuan nnwin LIV T
site-ul web al INCIBE (Instituto Nacional de Ciberseguridad) (www.incibe.
es), afisand un enorm banner pe pagina principala consacrata atacurilor
in contextul COVID-19 (17). In afara de rapoarte si de un flux de informatii
actualizate In timp real, sunt difuzate si diferite mesaje vitale de catre toate
serviclile de stat — de la politie la armata, protectie civila si autoritati fiscale -
pe site-urile web ale acestora, sub forma a 30 de,pastile” ale caror grafica si
Claritate a mesajului sunt de admirat.

Pandemic profiteering
how criminals exploit the
COVID-18 cnsis

March 2020




Trabajar en
casa no es
garantia de
seguridad.

NO trabajes

er remoton.
'\‘\
SN una Corrects
/‘ru"-figumcw')n« N o
i -
de sequridads .
- ll ’l ~; ~

NO.

No todas las
llamadas
entrantes

son de fiar.

NO

olvides que algunoss
delincuentes se hacen
pasar por otras
empresas para

ntentar enganage.
= g

o vale cualquier
‘configuracion en
I'red para trabajar.

#C1berCOVID?

‘J'(-)recclon ycor‘ AR i - Q?_';f‘_‘\ll'\:'3L‘.'1Pr?'r1"” LV'I',"I-IL
de tus conexione #SsamosResponsables

s incibe_ @

gsciberdelincuentes
= no estan en
cuarentena.

/
{

NO abras h_,ch'
adjuntoS ERCOr ECSIN

ajunt Seni\t__grrq?_’;.:,_

de remitentes nags

('nnﬁssl“llé_'?,._ : r . i #EsteViruslofa

N v )
BoCamosness

I~
o m

s ineibe_ @

) INCIBE

spaniole €

=

THE‘/( o

P
b

adin ,pa

(

A

Catev

La capatul opus, aproape toate celelalte tari de pe continent ofera
cetatenilor un veritabil labirint de site-uri care nu trimit unele la celelalte,
reducand astfel vizibilitatea sfaturilor si a documentelor cuprinse in
acestea, desi foarte utile si redactate cu migala. Daca luam exemplul Italiei,
Comisariatul postal si al comunicatiilor trece zilnic in revista faptele cele
mai grave (www.commissariatodips.it). Acelasi lucru l-au facut si site-urile
CERT al Administratiei publice (18), al Agentiei pentru ltalia digitala (19)
al CertFIN (20) si al Asociatiei italiene a inginerilor clinici (21), prin pagini
consacrate criminalitatii cibernetice asociate crizei COVID. Alte organisme,
urmand modelul CERT-UE, prefera sa trateze atacurile asa cum apar, fie ca
au sau nu legatura cu COVID-19 si cu specificitatile acestui mod de viata si
de lucru impus tuturor europenilor.

COVID-19: un front nelimitat in lumea digitala. Atacuri fara

precedent in termeni de diversitate si cantitate

Pentru uzul cititorilor nostri, am intocmit o lista a principalelor mijloace
folosite de infractorii cibernetici pentru a ataca aproape toate tipurile
de persoane si de entitati, ,urbi et orbi. Conform Bitdefender, atacurile
globale din martie 2020 au inregistrat o crestere de 500% in raport cu cele
din februarie, care la randul lor aveau o rata foarte ridicata (unii specialisti
vorbesc chiar de o rata de 1500% in plus fata de martie 2019).

1. Dezinformare masiva in caz de panica, cu virusi la pachet

Multe state au luat masuri extraordinare pentru a cenzura fake news.
Aproape intotdeauna se lovesc de problema cunoscuta de toti specialistii
in domeniu: retelele sociale si extrateritorialitatea. Lipsa discernamantului
intre un comunicat oficial si o stire falsa, manifestat de multi cetateni,
continua sa evidentieze ad eternam problema - in continuare nerezolvatad
- unei gestionadri eficiente a sensibilizarii preventive oferite tuturor pentru a
recunoaste fake news.

Exemplu oferit de DCCO:

In ultima pericada a fost inregistrata si o
crestere a atacurilor de tip phishing. O campanie
recenta, a impersonat o invitatie primita din
partea Inspectorului General al Politiei Romane.
Mesajul continea un atasament malitios, care in
urma analizei s-a dovedit ca face parte din familia de virusi inrormaticl
NanoCore. Acest virus este de tipul Remote Access Trojan ce ofera
posibilitatea atacatorilor sa preia controlul sistemelor infectate.

Mesajul pare a fi o traducere Google aproximativa, de aceea este
posibil ca astfel de cazuri sa fie intalnite si in alte state.

In cazul in care primiti astfel de mesaje e-mail este foarte important
sa nu le deschideti si de asemenea sa nu accesati atasamentele sau
linkurile continute. https://www.facebook.com/561241820653723/
posts/2763628483748368/

Aproape peste tot se gasesc exemple de false documente oficiale,
cum ar fi scrisorile ministeriale precum cea a ministerului educatiei
italian, devenita virala pe retelele sociale sidenuntata de ministrul Lucia
Azzolina ca fiind falsificata (22).
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Odata cu urgenta COVID, proiectul proactiv News Litteracy a lansat pentru
publicul anglofon, una din cele mai bune initiative posibile: o aplicatie
pedagogica directa, intitulatd aproape ironic Are you informable? (lit. Sunteti
capabili inca sa fiti informati?) (https://newslit.org/coronavirus/.)

Are you
informable?

Identify
fact-based and
opinion-based
statements

Distinguish
news from
opinion

Aplicatia care incurajeaza temperarea starii de panica si revenirea la surse
fiabile de informatii © News Litteracy Project

Un element in plin avant il reprezinta tocmai folosirea acestor fake news
pentru ascunderea de software-uri de tip malware foarte puternice, asa
cum a aratat-o un raport al lui Adam Pilkey publicat de societatea F-Secure
(@ se vedea nota bibliografica 13), ilustrat magistral si reprodus partial
aicl. Asa cum putem observa in articol, autorul confera forta asertiunilor
sale prin exemple, iar malware-uri conexe provenind din nu mai putin
de 12 tari, din Asia, Europa si Statele Unite sunt privite ca exemple. O altd

preocupare majora o reprezinta numarul de domenii
care fac referire la numele oficial sau popular al virusului,
toate cu potential de a fi detinute de infractori, asa cum
o subliniaza raportul lui Lakshmanan (a se vedea nota
bibliografica 14).

Spread of Coronavirus-Themed
Cyberattacks Persists with New Attacks

©

Legitimate News TRICKBOT Spam
CORRIERE DELLA SERA ~ MALATTIE INFETTIVE =S Y — ——— :i:
©  Coronavirus, in Italia | casi sono x i are—Jb " '
o L694. | dati regione per regione al 1 ‘ : .
marzo - N -
e : M T—
WA AR e S et Ty ey | ] pe) ey i pr—
o)

- — o — fo— g g
P AR B W i L T U, ST L TR AR T —"

g ke T £ ve A M e S ) - S et b T W LS 8
P —— 44 ¢ | — - p— | g B— =t & g+ |
Ll o LT T T —

| ——-

[ e S PR Y

[
Legitimate Advisory FORMBOOK Spam
EPSLE. . v W - _ e i
” as LT N
) l — - -
SOME REGIONS ON LOCKDOWN TN s i s e
Nl S e e
Legitimate News AGENTTESLA Spam
e ”mmﬂxm’ ’_ - -‘. ST ——— _-:-‘ «'i{:‘
fIelrial 77<_ g e & 8
= n 3 S
Israeli scientists claim to be i : o=
weeks away from coronavirus =
vaccine e e e v

P i

Pt Wi wad Be pradved cmmds st m COMTENVTTIT a0 puonwbnd S
R SR

1. O parte ailustratiei lui Pilkey.
2. Titluri de publicatii specializate © Cyberhub si
Montalbano, Threatpost (a se vedea nota bibliografica 12)
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COVID-19 Themed Cyberattacks

Pandemic, Fear, Hope, Discounts, Sale, Malware, Phishing

Coronavirus Domains Registered Weekly

Un numar mare de site-uri legate de numele ,Coronavirus”
cumpdrate de infractoriin ultimele saptdamani ©
Checkpoint, g se vedea Lakshmanan (nota bibliografica 14).

2. Cautare disperata a informatiilor

pentru dispozitive mobile:
aplicatii ilicite consacrate COVID-19

La numadrul mare de stiri false trimise prin e-mail,
escrocherii sau link-uri rauvoitoare postate pe retele
sociale se adauga zecile de aplicatii false create in fiecare
saptamana pentru a informa” utilizatorul asupra situatiei
mondiale, nationale sau pentru furnizarea de ,informati
utile’

Aproape toate destinate smartphone-urilor cu sistem
de operare Android, acestea dau de |ucru tuturor
specialistilor in securitate. Chiar daca sunt refuzate
de diferite ,store-uri" native ale producatorilor de
smartphone-uri, ele sunt descarcate direct de pe Internet
de catre utilizatori. lar daca majoritatea acestor app-uri
copiaza doar parti mai mult sau mai putin importante
din continutul smartphone-ului victimei, unele dintre
ele prejau realmente controlul microfonului si camerei
video/foto ale smartphone-ului.

Momentan, cea mai perfida dintre aplicatii este fara
indoiald ,Covid 19 Tracker’, descoperita pe 10 martie,
fiindca este nu doar un spyware foarte puternic, ci si
un ransomware. La cateva ore de la activare, blocheaza
smartphone-ul cu un crypto-ransomware si solicita 100
de dolari in bitcoin pentru deblocare, dupa cum explica
Tarik Saleh (23).
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wDescarcati aplicatiile autentificate de state, evitati utilizarea

aplicatiilor GAFAM

Confruntatda cu cantitatea enorma de aplicatii dedicate virusului,
Organizatia Mondiald a Sanatatii va lansa, la inceputul |ui aprilie, propria sa
aplicatie gratuita, disponibilad in toate limbile, intitulata, WHO MyHealth"(24).
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intre timp, in ltalia, doua initiative sunt pregatite. Prima aplicatie, pentru
diseminarea informatiilor sanitare si stiintifice, are scopul de a incuraja, de
a furniza sfaturi, de a facilita autodiagnosticarea de la primele simptome
ale virusului si de a urmari contagiunea. Este rezultatul muncii unui grup
stiintific de elita, iar acum asteapta validarea finala la ministerul sanatatii
(25).

Cea de-a doua, care vizeaza colaborarea cetatenilor in gestiunea crizei si
faciliteaza intocmirea formularelor de deplasare in afara domiciliului, este
dezvoltata de Asociatia italiana pentru revolutia digitald in parteneriat cu
SOS ltalia In cadrul unui proiect guvernamental ,Innova per l'ltalia” (26) si
are ca prim obiectiv simplificarea gestiondrii pandemiilor, gratie unui sistem
care integreaza un instrument de autodiagnosticare, un rezumat al ultimelor
stiri si comunicari oficiale, o harta a contagiunii si un sistem de gestiune
al auto-certificarii bazat pe coduri QR care simplifica munca serviciilor de
ordine (27).
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Aplicatiile GAFAM, aceeasi extrateritorialitate, aceleasi practici: datele
voastre devin proprietatea lor, ad eternam. Astfel, in acest domeniu, suntem
datori sa va incurajam sa fiti prudenti inainte de a lua decizia de a descarca si
folosi una din aplicatiile oficiale GAFAM sau ale societatilor pe care le detin.

Valabil si pentru majoritatea aplicatilor platite aparute in aceasta
piata noua. Verificati obligatoriu ce fel de parametri si ce informatii din
smartphone-ul vostru vor fi automat accesibile acestor app-uri ,pentru o
functionare optima”inainte de a le descarcal

Ca in cazul oricarei retele sociale, acceptati printr-un click un contract
foarte lung care explica cum toate datele voastre pot/vor fi inregistrate
(fara limita de timp) ,pentru imbunatatirea produselor noastre’, cum

putem citi, de exemplu, in politica de confidentialitate a aplicatiei,COVID-19
Screening Tool"a Apple (https//www.apple.com/legal/privacy/en-wwy/).

3. 0 inima de aur? Nu lasati infractorii sa profite
de generozitatea voastra!

Pe paginile web si pe canturile de retele sociale ale tuturor unitatilor de
politie din Europa, nu trece o zi fard postarea vreunui anunt urgent privind
false campanii de strangeri de fonduri; in cazul Italiei, anunturile se gasesc
pe pagina Politiei comunicatiilor (28).

Exemplu oferit de DCCO:

In urma instituirii situatiei de
urgenta la nivel national, precum
si in conformitate cu prevederile
ordonantelor militare emise
de catre Ministerul Afacerilor : :
Interne, cetatenii romani au obligava uc a'wullipicia
o declaratie pe proprie raspundere atunci cand se
afla in spatiul public.

Imediat dupa intrarea in vigoare a acestei
prevederi, In spatiul on-line au aparut diferite site-
uri web ce ofereau posibilitatea utilizatorilor de
a-si genera o declaratie, prin introducerea datelor
personale in campuri prestabilite. Multe dintre
aceste solutii web colectau datele personale ale
utilizatorilor nefiind In concordanta cu prevederile
legislative privind protectia datelor cu caracter
personal.

De aceea, Politia Romana, impreuna cu alte
institutii nationale partenere, au facut demersuri
pentru verificarea acestor site-uri si de asemenea,
a informat populatia cu privire la pericolele folosirii
unor astfel de solutii. De asemenea, a incurajat
cetatenii sa foloseasca doar surse oficiale.

hittps://cert.ro/citeste/comunicat-declaratie-pe-
proprie-raspundere-surse-oficiale

UTILIZARII
WEBSITE-URILOR NEOFICIALE

CARE PROMOVEAZA

DECLARATIEI PE PROPRIE
RASPUNDERE,
NECESARA DEPLASARIIIN
PERIOADA DE CARANTINA
NATIONALA

x COMPLETAREA ONLINE A

Protejeaza datele personale!
Digital Citizens

Cea mai grava dintre aceste campanii a vizat chiar
agentia mondiala responsabila cu gestionarea crizei,
Organizatia Mondiala a Sanatatii (OMS). Milicane
de e-mailuri de phishing au fost trimise, in aproape
toate limbile din lume, solicitand donatii si copiind
logo-uri si parti din descrierile ,Fondului de raspuns



Raspandirea COVID-19 si
atacurile cibernetice: o dubla
amenintare pentru societate

Raspandirea Covid-19 si raspandirea actuald a
atacurilor cibernetice au multe lucruri In comun:
ambele se imprastie in mod invizibil si cu viteza foarte
mare, perturba vietile a milicane de oameni intr-un
mod inspaimantator, au un impact economic global
ingrijorator si actioneaza intr-o simbioza cumplita.
Majoritatea masurilor de izolare impuse de guverne au
antrenat o perturbare insemnata a comportamentului
uman. In timp ce pare ca lanturile de aprovizionare cu
produse alimentare si companiile de transport o duc
bine, asistam la o mutatie profunda a industriilor de
servicii spre locuri de munca la distanta, scoli care-si muta
temporar lectiile online si servicii online confruntate cu o
explozie a cererii.

Din fericire, lumea digitala in care trdim ne ofera, in
aceasta perioada dificila fara precedent, nenumarate
posibilitati pentru a ne continua relatille comerciale,
pentru a ne mentine contactele sociale si chiar pentru a
imbunatati calitatea vietii. Insa efectele neprevazute din
minunata lume noua digitala asupra securitatii indivizilor
si statelor din toata lumea sunt foarte reale: in mod iranic,
constrangerile impuse pentru protejarea milioanelor de
persoane impotriva Covid-19 expun in acelasi timp un
numar record de utilizatori la atacuri cibernetice. Desi
oamenii au invatat, prin toate mijloacele de informare,
importanta spalarii mainilor si a fetei si a dezinfectarii

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Embassy of Switzerland in Romania

Autor: Arthur Mattli, Ambasador al Confederatiei
Elvetiene in Romania

clantelor de la usi, au fost puse la dispozitia lor foarte putine instrumente
de educatie si preventie pentru a-i ajuta sa-si protejeze calculatoarele si
retelele impotriva atacurilor cibernetice. Aceste atacuri sunt insotite cu
precadere de fake news. In 28 martie, Secretarul General al ONU a lansat
un avertisment grav in ceea ce priveste infectarea spatiului virtual cu fake
news despre virus.

In contextul Covid-19, criminalitatea ciberneticd organizata s-a inmultit
cu o viteza si o amploare fara precedent. Sunt in derulare campanii de
frauda la scara mare, in special publicitate falsa pentru produse medicale
de care este nevoie urgent. Infractorii cibernetici exploateaza fara incetare
si fara mila faptul ca milioane de utilizatori isi fac publice informatiile si
comportamentele digitale, in aceasta pericada zbuciumata. Ca niste
pradatori, acestia atrag persoane necunoscatoare, novici, exploateaza brese
si intind capcane.

Editia de fata a Cybersecurity Trends isi propune sa suplineasca lipsa de
informatii in circumstantele actuale legate de securitatea cibernetica si sa
contribuie la © mai buna intelegere a riscurilor actuale si a amenintarilor
imediate din lumea digitala, in contextul Covid-19 si nu numai.

Le multumesc lui Laurent Chrzanovski, echipei sale de redactie, tuturor
autorilor textelor din publicatia de fatd, pentru clarviziunea in alegerea
tematicii si pentru contributia pe care au avut-o in intretinerea unei discutii
si a unei coordonari internationale indispensabile. B

Disclaimer: Intreaga responsabilitate pentru opiniile si observatiile
exprimate mai sus apartine autorului lor si nu reprezinta neaparat
pozitia oficiala a Confederatiei Elvetiene.



de solidaritate COVID-19, cu numere false de conturi
bancare, adesea dublate de solicitari de date personale,
uneori acompaniate chiar — cireasa de pe tort — si de
fisiere atasate care contineau malware. Reactia oficiala
a organismului Natiunilor Unite explica bine gravitatea
acestui incident (29):

Feriti-va de infractorii care pretind
ca reprezinta OMS

Infractorii pretind ca reprezinta OMS pentru a fura
bani sau informatii sensibile. Daca sunteti contactat
de o persoana sau o organizatie care pare a fi de la
OMS, verificati autenticitatea acesteia inainte de a
raspunde.

Organizatia Mondiala a Sanatatii:
P Nnu va va solicita niciodata numele de utilizator

sau parola pentru a obtine informatii legate de
securitate
»nu va trimite niciodata fisiere atasate

nesolicitate
» nu va va solicita sa accesati un link extern

www.who.int
» nu va va solicita bani pentru aplicarea pentru

un post, inscrierea la o conferinta sau rezervarea
unui hotel
» nu va organiza niciodata loterii si nu va oferi

premii, subventii, certificate sau finantari prin e-mail

Singura campanie de strangere de fonduri lansata
de OMS constd in Fondul de raspuns de solidaritate
COVID-19, iar link-ul 1l gasiti mai jos. Orice alt apel de
fonduri sau donatii care pare lansat de OMS este o
escrocherie.

» Folositi doar informatii furnizate de site-uri web

oficiale

Singurul sfat, valabil in aceasta perioada mai mult ca
niciodata, este de a nu da curs propunerilor de cadouri
primite prin posta electronicd. Dupa ce ati ales organizatia
sau ONG-ul pentru care doriti sa contribuiti in numerar,
trebuie sa verificati pe site-ul web oficial al arganizatiei
alese care sunt modalitatile de plata, conditiile exacte si
datele bancare corecte ale beneficiarului.
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4.Va este teama? Atentie la medicamente, masti si alte produse
sanitare disponibile I online

Toate site-urile de ,anunturi” sunt inundate de publicitate care indeamna
la cumpararea de,antivirale”miraculoase, masti de protectie si o panoplie de
metode pentru ,prevenirea infectarii’,

O mare parte din escrocherii — dintre care unele insotite de virusi puternici
(30) — primite prin posta electronica profita de teama oamenilor si de dorinta
lor de a se proteja: ele tintesc veriga cea mai slaba a ratiunii pe care cu toti
avem tendinta sa o pierdem atunci cand este in joc viata noastra sau a celor
apropiati.

~ ESTE IMPORTANT DE SUBLINIAT CA,

IN ACEST MOMENT, NU EXISTA NICI VACCIN

SI NICI REMEDIU RECUNOSCUT UNIVERSAL
PENTRU LUPTA IMPOTRIVA COVID-19

Tratamentele — administrate exclusiv la spital — care au contribuit la
vindecarea multor pacienti care nu sufereau de antecedente medicale
grave sunt diferite de la o tara la alta si adesea de la un spital la altul.
Este important de stiut ca anumite produse ridicate in slavi de catre
presa, precum clorochina, nu sunt altceva decat compusi partiali ale
unor ,cocktailuri farmaceutice” dezvoltate de spitale. Ca atare, nu trebuie
folosite in automedicatie, achizitionarea lor este ilegala iar utilizarea lor
fara supraveghere medicale a cauzat deja numeroase decese in Statele
Unite.

Achizitionarea acestora online, de pe site-ul care-si ascund |ocalizarea
geografica reala, este foarte periculoasa. Cel mai mic rau care se poate

intampla, ca in cazul falselor polite de asigurare care propuneau acoperire

pentru COVID-19 (31), este ca nu veti primi niciodata nimic dupa efectuarea
platii.

Incel mai rdu caz, comanda achitata va fi livrata, iar In ea veti reqdsi cutii si
mai ales medicamente contrafacute, care pot fi doar pasta cu faina, sau un
amestec de substante care va pot trimite direct in spital, asa cum o ilustreaza
mai jos 0 pagina de benzi desenate a Grupului elvetian pentru prevenirea
criminalitétii (32).

» Folositi doar site-urile web oficiale ale farmaciilor sau magazinelor

online pe care le cunoasteti deja.

Pentru a respecta dispozitiile emise de autoritatile nationale, nu cumparati
medicamente produse in alte tari, nici chiar din Uniunea Europeana.
Cerintele de prescriptie pentru fiecare medicament in parte sunt foarte
diferite de la un stat la altul, la fel si dozele.

Acelasi lucru se aplica si achizitiondrii de masti de protectie, de
dezinfectanti medicali sau de alte produse sanitare. Cea mai buna solutie
este sa va prezentati la farmacia locala si sa comandati de acolo tot ce aveti
nevoie.

Atentie maxima la mesaje de tip ,antivirus care” care se refera la site-ul
antivirus-Covid (domenii diferite): odatad deschisa pagina web, se declanseaza
pe calculatorul vostru un malware foarte puternic numit BlackNet (33). Daca
calculatorul e infectat, contactati imediat politia.
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TIP

NOBODY KNOWS EXACTLY WHAT IS IN MEDICINES SOLD ON THE
INTERNET. THE PRICE AND EASY ACCESSIBILITY GET IN THE WAY
OF COMMON SENSE. THERE IS LITTLE THOVUGHT OF THE

(POSSIBLY FATAL) WORST CASE SCENARIO WHEN CLICKING THE
"BUY NOW" BUTTON. SO KEEP YOUR HANDS AND MOUTH AWAY
FROM ANY MEDICINES FROM UNLICENSED SOURCES! AND THIS

GOES FOR EVERYONE - NOT JUST GRANDPA.

Povestile Internetului, p. 19 © Confeaeratia Elvetiand
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Activati setarile de
control parental pentru
siguranta online a copilului

Verificati setarile de
securitate si privacy

a jucariilor smart

Schimbati username-ul
si parola cu care au venit
aceste jucarii din fabrica

RETINETI

Vorbiti cu copiii despre
securitate in mediul online.
Ascultati-le experientele online
si explicati-le importanta de a fi
la fel de sigur offline ca online

Urmariti surse oficiale, credibile, pentru informatii actualizate. - \ ) 4
Daca suspectati ca sunteti victima unui atac informatic,

Z EURZPOL

5. Izolati la domiciliu? Aveti grija de copii!

Minorilor trebuie sa li se acorde o atentie speciala.
Scolile fiind inchise, infractorii cibernetici creeaza jocuri
noi care foarte adesea ascund malware; de asemenes,
asistam la un val de cereri de prietenii pe retelele sociale
(cu scopul de a stabili relatii de incredere, pedofilie etc)),
semnalate de majoritatea unitatilor de politie (34).

wCumparati exclusiv jocuri originale oferite

de diferite ,app store-uri” ale producatorilor de
smartphone-uri si de magazine autorizate sa vanda
licente de jocuri PC/Xbox online.

O gama larga de masuri de urmat, tinand cont de
varsta minorilor, a fost intocmita de parteneriatul public-
privat englez Getsafeonline, prin tutoriale realizate sub
forma unor scurte clipuri video usor de inteles si adaptate
situatiei actuale:, Asigurarea securitatii online a copiilor in
timpul epidemiei de coronavirus”(35)

6. Izolati la domiciliu? Aveti grija la sursele
de distractie si la shopping!

Asistam la un atac generalizat impotriva platformelor
de streaming video si de jocuri gratuite — un ,zero-day”
foarte puternic a intrerupt chiar si serviciul GooglePlay
timp de o ora — si asistam de asemenea la o intetire a
escrocheriilor care redirectioneaza utilizatorii catre
site-uri ilicite care ofera luni intregi de filme si de jocuri
gratuite, insd.. solicita datele cardului bancar pentru
inregistrare.
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contactati politia si CERT-RO (alerts@cert.ro).

Cele mai periculoase arme impotriva celor mai vulnerabili dintre noi sunt
tonele de e-mailuri de phishing cu oferte comercijale false de toate tipurile,
al caror numadr creste in mod exponential zi de zi. Desi sunt mai usor de
recunoscut pentru ca sunt in general pline de greseli — in cazul limbilor
care nu sunt de circulatie internationala — sau de fraze generice, unele sunt
totusi destul de bine realizate. Precautia utilizatorului este uneori pusa la
grea incercare, ca de exemplu in cazul petrecut in Romania si raportat de
CERT-RO (36). Chiar daca continutul e plin de greseli, ergonomia e-mailului,
pozitionarea logourilor apartinand unui mare lant de supermarketuri

germane si, mai ales, numele site-ului-capcana au fost fearte bine studiate:

adresa este cea a multinationalei (Kaufland.com), la care se adauga totusi
~bon" (voucher) si, mai ales, elementul care indica falsul: domeniul final al
site-ului (.club).

K}Kaufland

Vel priml VOUCHERUL TN 2 ZILE

_

1-V-ATI FACUT
INCARCARE LA

GET GRATUIT
Voucher in valoare
de 1000 de lel de la KAUFLAND?

Kaufland IN 15
ANIVERSARE

Website capcand © CERT-RO



=1 Cumpara exclusiv de la
magazine cunoscute
si citeste recenziile

== Este mai sigur sa folosesti
cartea de credit pentru
cumparaturi online

Sfaturi pentru cumparaturi online sigure

= Nute grabi sa acceptiorice oferta!
Daca promotia suna prea bine
pentru a fi reala, probabil este o
incercare de frauda

== Verificafrecvent tranzactiile
din cont pentru orice
activitate suspicioasa

» Nu cumparati nimic din ce vi se ofera pe e-mail, prin accesarea

unui link integrat

Cunoasteti fara indoiala site-urile magazinelor de la care ati cumparat
sau |3 care v-ati creat un cont. Ca masurd de precautie, nu accesati ofertele
acestor magazine online, chiar daca sunt veridice. Le puteti accesa in
momentul in care intrati pe site-ul oficial al acestora.

7. 1zolati la domiciliu? Feriti-va de orice oferta bancara
sau financiara!

In aproape toate statele europene, existad o rata imensa de phishing/
inselatorii in domeniul financiar. Apar oferte incredibile precum credite
mari cu dobanda zero, amanari de plata a ipotecilor, rambursarea unor
sume mari din cheltuielile efectuate, cu conditia utilizarii ,acestui nou
instrument”etc,, iar politia comunicatiilor italiana a rezumat acest fenomen
foarte bine (37).

‘CovidLock’ Exploits Coronavirus
Fears With Bitcoin Ransomware

6027 ’_'!d' VIEWS

167 Total shares

Graficul din articolul lui Halig © Cointelegraph

» Nu acceptati nimic din ce vi se ofera pe e-mail,

prin accesarea unui link integrat

Supravegheati-va totodata si conturile bancare.
Verificati frecvent soldul contului, folosind online
banking-ul. Pentru proprietarii de Bitcoin, nu efectuati

decat tranzactii absolut necesare: un ransomware foarte
puternic si complex, conceput special pentru tranzactiile
in Bitcoin, face ravagii in momentul de fata.

Fii vigilent sievita:

& Deschiderea de link-un g1 atasamente

() Raspunsul la mesaje din email-uri sau ams-url nesolicitate

si apelurn suspicicase
\,I
= 9 Achizitis oriline a unor produse devanits

& Oferirea datelor tale Indisponibile in magarinsle fizice

perionale sau financiare
& Rispandirea de informatil
@ din surse neoficiale —

(% Donarea de bani fird

39 Transmiteérea de bani in
avans citre necunoscuti

o minimé documentare ﬁ,

8. Lucrati de acasa? Aveti grija la obiectele
conectate!

Multe companii nu erau pregatite ca majoritatea
angajatilor sa lucreze de acasa. Protocoalele de
videoconferintd, accesul la date, dar si rezlienta
sistemelor de interactiune intre telefonul mobil, laptopul
angajatului si infrastructura informatica centrala a
companiei (si a cloud-ului acesteia) sunt asediate. Este de
ajuns sa amintim rezultatul obtinut de piratii informatici
care au descoperit obresa in VPN-urile solide ale iPhone-
urilor, pe care in prezent Apple a reusit sa o solutioneze.

In plus, in wvechea Europd’, retelele fixe - cu exceptia
zonelor cu fibra optica — sunt pe cale sa se prabuseasca
ce viteza reala disponibila a retelelor mobile variaza de la
o0 pozitie la alta, chiar in aceeasi afrie geografica.




Acest fenomen reprezinta paradisul pe care infractoriji
cibernetici 1l asteptau de mult timp, nu doar pentru
a satura si mai mult retelele, dar si pentru prilejul de a
introduce malware si,zero days” de toate soiurile, si chiar
escrocherii sau false apeluri telefonice de la persoane
care pretind ca sunt membri in conducerea companiei
pentru care lucreaza un anumit angajat sau reprezentanti
ai altor companii/clienti/furnizori.

» Asigurati-va ca beneficiati de cea mai buna protectie

a) Instalati sl actualizati antivirusurile/metodele de
protectie si actualizati in mod requlat sistemele de
exploatare ale echipamentelor pe care le detineti.

b) Acoperiti camera sau camerele video si microfoanele
laptopurilor si ale telefoanelor mobile dupa ce ati
iesit din teleconferinta profesionala: multe sisteme si
protocoale de teleconferintd au fost piratate, companiile
au reactionat prin publicarea de patch-uri (care adesea
nu au fost instalate de catre IMM-uri), iar patch-urile au
fost la randul lor piratate.

c) Sfaturi pentru smartphone-uri, tablete si PC-uri:
in acest moment, cele mai pertinente sfaturi pentru
punerea in sigurantd a,biroului de acasa” pot fi gasite, in
italiana, pe site-ul CertFin (a se vedea nota bibliografica
20) iar, pentru telefoane mobile si tablete, pe pagina
serviciilor de informatii germane (39). Sfat: descarcati
documentele si introduceti textele pe www.deepl.com,
cel mai bun instrument de traduceri online existent in
prezent, pentru limbile de circulatie internationala.

Liniile directoare (in pdf) ale Centrului canadian
pentru securitate cibernetica (40) si cele ale ICAEW

(Institutul de contabili autorizati din Anglia si Tara Galilor) (41) sunt foarte
folositoare pentru pastrarea unei igiene digitale complete, cu precadere
pentru profesiile liberale, dar si pentru simplii angajati.

Pentru verificarea eficientei sistemului VPN in cazul companiilor, e bine de
consultat raportul excelental Department of Homeland Security, care detaliaza
deopotriva amenintarile si solutiile (42), precum si toate recomandarile
Staysafeonline, la categoria,Companii’ (a se vedea nota bibliografica 10).

9. Medic, specialist medical, director de spital? Sunteti tinta cea mai vizata!

Nici nu are rost sa intram in detalille henumaratelor atacuri care au vizat
unitatile sanitare si medicii, in special instrumentele de telemedicina. Asa
cum am explicat in mai multe randuri, fisa medicala a unui pacient valoreaza
pe piata neagra de o suta de ori mai mult decat datele unui card bancar.

Atentie, nu avem de a face doar cu atacuri extrem de sofisticate: de la
medicila infirmiere, toti angajatii, arice persoana care lucreaza in ecosistemul
unui spital poate fi tinta unui numar foarte mare de escrocherii, phishing si
alte tentative de stabilire de false relatii de incredere sau prietenie, numar
semnificativ mai mare decat in cazul altor sectoare profesionale (43).

» Informati-va din cele mai bune surse

Intrucat sistemul medical din Canada si din Statele Unite ale Americii este
unul preponderent privat, directivele, alertele si sfaturile sunt urmadrite pe
site-urile guvernamentale si private in aceste doua state (in Canada, toate
documentele sunt disponibile siin franceza).

Recomandam asadar tuturor celor care lucreaza in sectorul medical -
si mai ales celor responsabili de infrastructura digitala — sa acceseze zilnic
surse precum (exemple selectate): https:.//cybergc.ca/en/alerts/cyber-
threats-canadian-health-organizations; https:.//wwwi.cisa.gov/identifying-
critical-infrastructure-during-covid-197utm_source=hp_slideshowtm_
medium=webtm_campaign=dhsgov
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Spre ce ne indreptam?

Pentru a incheia intr-o nota optimista, speram ca cetatenii Si
guvernele sa invete cate ceva din situatia actuala. Asa cum a spus-o
Yuval Noah Harari (nota 5), ,.Omenirea trebuie sa faca o alegere. Vom
urma oare calea dezbinarii sau vom lua calea solidaritatii mondiale?
Daca alegem dezbinarea, nu vom face decat sa prelungim criza, fapt
ce va duce probabil in viitor la catastrofe si mai grave. Daca alegem
solidaritatea mondiala, va fi o victorie nu doar impotriva coronavirusului,

ci sl impotriva tuturor
omenirea in secolul 21"
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|llif)’> /iwww.certfinit/newsroom/rendi-la-tua-casa-t Ina-cyber-fortezzay
(21) ltalian Association of Clinical Engineers, COVID page:
http//www.alicit/covid 19/

(22) Communications Polica: Coronavirus: Minister Lucia Azzolina reports false document of the
r‘A”lI(nH" {Jr El:‘,l_l(: n_.(_‘ll ] '_)_I.__:(J
.t;r ,'//ww\.n.f l_r_'rT.P.\,':‘.u(ilu.lc.;L:v,past."'n;jlam_,q,!'u_l,h., oronavirds-il=mimistro-luciz-azzolins-

denuncia-falso-documento-dal-ministero-dellistruzione/index html|

epidemiilor si crizelor viitoare care ar putea lovi

E randul fiecaruia dintre noi sa facem alegerile corecte
sa dam un exemplu. W

(23] 'Jlnl' Saleh, CovidLock: Mobile Coronavirus Tracking App Coughs Up Ransomware, in
omaintoals, 13.03,2020 - with additional link cantaining fwl' 0 _-‘ni« al description of the
m 4;,’\,‘,1“;_—
o DS o .",’Jv'jr‘ T ‘(‘o' com/mesourres/nloa/cav 'ﬂrk -"‘F\l"\ |t‘1— NOMe S ‘/ na-ano
(RS /WWIW.QOMAINTooI5.Com/ e sourtes/nioq/ CavidiQCi-molile-Cornavirus-Tracking-app
!:'.\UQHS LUp-ransomware#

(24) Kyle Bradshaw, Warlc Hlﬂallh\ rganization to launch COVID-12 ripsapp for Andraid, 10S, in
Oro5Google, 26.03.2020
NETps "."\/‘u':.fu'.'_.lu_.-_uJ(,ruqlu com/2020/03/726/wotld-health-organization-co VhJ 19-app/#

(25) Elena Tebane, Coranavitus, feady the Itf.sh(m dpp to trace the ‘antagions:, Se we can stop the
epidem|c’, in Cortleredella Sera, 20032019
hitps/www.corriereit/tecnologia/20_ mar:c_l? coronavirus-pre nta-ap p-it aliana-tracciare-
contagi-cosi-possiamo-fermare-l-epidemia-c6c31218-6919-11ea-913¢-55¢2dl06d574
shitml?refresh_ce<cp

(28) https r‘/nnn(-"a.wr' alla.agldgovithome/

(27) Andrea Nep or, SOS Italy, here Is how the app for the monitoring of the epidemic could be, in
La Stampa, 26.03.202()
hitps:y//www lastampa.it/tecnologia’news/2020/03/25/news/sos-italia-ecco-come-potrebbe-
essere-l-app-per-il-monitoraggio-dell-epidemia-1.38636482

28) Communication Police : Caronavirus: Beware of false fundralsingcampaians !
httpsZ/www.commissariatodips.it/notizie/articolo/coronavirus-attenzione-alle-false-
campaagne-di-raccolta-fondi/indax htmi

(29) https//wwwwho.int/about/communications/cyber-security

(30) Communications Police : Coronavirds: BlackNET: RAT distributed via fake Corona Antivirus”
https//www.commissatiato dips lt/notizie/articolo/coronavirus-blac knet-rat-distribuito-
*r.ﬂ“iua'VtLila-:r-:'-:>r-?vr>;-r<nmvml findex.htm!

(31) Communications Palice : Coronavirus - false insuranceproposals for coverage by COVID-19
hitps:/www.commissariatodips.it/notizie/articolofcoronavirus-false-proposte-assicurative
per-la-copertura-da-covid-19/index.Fitm|

) Internet Stones. Federal Office of Cornmunications OFCOMFederal Office of Consumer
AFalrsOFCOMFederal Data Protection and TransparencyCommissiongrF DPIC Coordination
Unit for Combating Internet Cnme CYCOReparting and Analysis Centre for Information
AssUrance MELAN [‘R alable and downle thI(x'{_‘n{v ‘l"lnn— ar It RS/ WWW Wwe DstErs swiss/it/
(33) Communicatians Police : BlackNET via fake ,Corona Antivirus®
hitps//www.commissari ll“‘il;"" /noti: w.".—s:li\. ~;m:-"<_:.:-u,,.'» svirds-blacknet-rat-distribulto-
tramite-false-corona-antivirus/index.htm

(34) Communications Palice : Coronavirus : risk of solicitation of minors online
RttpsZ/www commissariatodipsit/notizie/articolo/coronavirus-rischio-adescarmento-minorl
online/index htm

(35 F\t‘"l ingchildrensafe online during the Coronavirus outbreak
Imp._ wwwgetsafeonline org/news/keeping-children-safe-online-during-the-carenavirus
nutbreaky/

(36) a'ulnluu. a valul ¢

campanii de tip scam, Atacatori se folosescacum de imagineaMega Image

hitps//certro/citeste/alerta-scam-kaufland-ikea

137) Communitations Police : Coronavirds: smishingwith false messages fromcredit institutions
hrtps//www.commissariatodips lt/notizie/articole/corenavirus-smishing-con-falsi-messaggl
|- fstituti- “ﬂ._"ﬂf\u','!hi‘_‘i [Il, . ’

(38) Samuel Haig, Covidlock' Explaits Coronavirus FearsWith Bitcaln Ransamware, in
Cointelegraph, 14.03.2020
Rtips//cointeiegraph.com/mews/covidiock-sxploits-caronavirus-fears-with-bitcoirr
ransomdare

(39) Ef f‘a,lu\u‘l yprotectBS-BUND), '-'.:r\“";‘h«’»nf mri tablet
hitpss/www.bsi-tuer-buergerde/BSIFB/DE/Empfehiungen/BasisschutzGeraet/
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(41) IWCAEW (Institute of CharteredAccountants in England and Wales), Coronavirus quide: cyber
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COVID-19 CYBERSECURITY RESPONSE PACKAGE

An ECSO Cyber Salldarity Campaign

Pandemic profiteering
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Advisory: COVID-19
exploited by malicious cyber
actors

McKinsey
S Cormpany

IIF/McKinsey
Cyber Resilience
Survey
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Managing the
impact of

COVID-19 on
cyber security
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Deloitte.

THALES

1!} Recorded Future

Capitalizing on Coronavirus
Panic, Threat Actors Target
Victims Worldwide

THALES

Rapoarte recente: o selectie

Europol (EC3): Pandemic Profiteering: how Criminals exploit the COVID-19
Crisis (27.03.2020)

Url:  https://www.europol.europa.eu/publications-documents/
pandemic-profiteering-how-criminals-exploit-covid-19-crisis

Joint advisory from the United Kingdom's National Cyber Security
Centre (NCSC) and the United States Department of Homeland Security
(DHS) Cybersecurity and Infrastructure Security Agency (CISA).

Advisory: COVID-19 exploited by Malicious Cyber Actors (April 2020)

Url: https:.//www.ncsc.gov.uk/files/Joint%20Advisory%20COVID-19%20
exploited%20by%20malicious%20cyber%20actors%20V1.pdf

European Cyber Security Organization, COVID-19 CYBERSECURITY
RESPONSE PACKAGE. An ECSQ Cyber Solidarity Campaign (April 2020)
(gathering an impressive list of links and useful resources by companies
and State Agencies Europe-wide)

Url: https:.//www.europol.europa.eu/publications-documents/
pandemic-profiteering-how-criminals-exploit-covid-19-crisis

McKinsey &Co, The cybersecurity posture of financial-services companies:
lIF/McKinsey Cyber Resilience Survey (April 2020)

Url: https://www.mckinsey.com/business-functions/risk/our-insights/
the-cybersecurity-posture-of-financial-services-companies-iif-
mckinsey-cyber-resilience-survey?cid=eml-app

PWC, Managing the Impact of COVID-19 on Cyber Security (20.03.2020)
Url: https://www.pwc.co.uk/cyber-security/pdf/impact-of-covid-19-on-
cyber-security.pdf

Deloitte, COVID-19 Practical workforce strategies that put your people first
(April 2020)

Url: https://www?2.deloitte.com/content/dam/Deloitte/global/
Documents/About-Deloitte/gx-workforce-strategies-that-put-your-
people-first.pdf

Insikt Group, Capitalizing on Coronavirus Panic Threat Actors Target
Victims Worldwide {13.03.2020)
Url: https://go.recordedfuture.com/hubfs/reports/cta-2020-0312-2.pdf

Thales Group, Remote Waorking in Times of Crisis - Cyber Threat Assessment
(03.04.2020)

Thales Group, COVID-19 - Cyber Threat Assessment (24.03.2020)

Url: https://www.thalesgroup.com/en/market-specific/critical-
information-systems-and-cybersecurity/news/covid-19-new-weapon-
cyber
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Romania

Raporteaza spam:

hitp://www.botfree.ro/spam-reporting.html

Raporteaza orice are legatura cu online-ul: pagini false, mail-uri false, escrocherii,
virusi, hackeri care sparg conturi, informatii despre atacuri planuite etc.:
https://hackout.ro/raporteaza/

Raporteaza fraude online:

https://ec.europa.eu/anti-fraud/olaf-and-you/report-fraud_ro
Raporteaza vulnerabilitati:
https://cert.ro/pagini/CVD

Numarul unic 1911, prin care persoanele fizice, juridice si institutiile publice din
Romania poate raporta incidentele de securitate cibernetica pe care le-au constatat
Raporteaza incalcari ale drepturilor ce va sunt recunoscute de RGPD:
https//www.dataprotection.ro/?page=Plangeri_pagina_principala

Notifica o bresa RGPD :

https//www.dataprotection.ro/?page=pagina_formular_679

Politia Romana: adresa de email la care puteti anunta politia despre activitatile suspecte
petrecute in mediul informatic: clonare de site-uri, comenzi online in numele dvs dar
neautorizate de dvs, spargerea contului de email sau de facebook, postarea de
fotografii sau filme pornografice cu minori, primirea de amenintari sau distribuirea
de poze intime ce va apartin sau fotografii din interiorul casei dvs fara acceptul dvs.
cybercrime@politiaromana.ro

SRI - GHID DE BUNE PRACTICI PENTRU SECURITATE CIBERNETICA (30 p.)
https://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf
CERT-RO (Centrul National de Raspuns la Incidente de Securitate Cibernetica), cu
ghiduri, news, tools

WWWw.cert.ro

HACKOUT (partenariat public-privat) cu ghiduri, news, tools

ttps//hackout.ro/

ANSPDCP (Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal)

www.dataprotection.ro

ANCOM (Autoritatea Nationala pentru Administrare si Reglementare in
Comunicatii): news si tools precum platforma informatica Netograf care cuprinde
o serie de aplicatii menite sa ofere utilizatorilor posibilitatea de a madsura si evalua
parametrii de calitate tehnici pentru serviciul de acces la internet.

WWW.ancom.ro

Republica Moldova

Raporteaza un incident:
https://stisc-cert.gov.md/index.php/report-an-incident/
Serviciul Tehnologia Informatiei si Securitate Cibernetica
httpsy//stisc.gov.md/ro/

CERT-GOV-MD (Centrul de Raspuns la Incidente Cibernetice) cu ghiduri, news, tools
https//stisc-cert.gov.md




/ o Numar unic pentru raportarea incidentelor
de securitate cibernetica

Numarul unic 1911, prin care persoanele fizice, juridice si institutiile publice din Romania
vor putea raporta incidentele de securitate cibernetica pe care le-au constatat, a fost lansat

oficial in data de 2 mai 2019.

Call Center-ul este disponibil tuturor cetatenilor si organizatiilor publice si private din
Romania pentru a raporta incidente de securitate cibernetici, in mod gratuit si fara
intrerupere (24/7).

Este o platforma de colaborare intre operatorii de servicii esentiale si furnizorii de servicii
digitale si are scopul de a contribui la educatia celor implicati in incidente de securitate
cibernetica.

Primul nivel al Call Center-ului este cel de suport, asistenta si triaj.

Practic, la acest prim nivel al Call Center-ului victima unui atac va avea asigurat suportul
tehnic pentru a depasi momentul, asistenta pentru a diminua sau a inlatura incidentul
cibernetic, si triajul, adica faptul ca mesajul este receptat si se face un ticket cu informatii

specifice.

Apoi, la nivelul 2, aceste informatii sunt analizate, iar, pe baza informatiilor analizate, sunt
intoarse catre victima indicatii prlvmd coordonarea incidentului de securitate cibernetica si,
foarte important, se transforma intr-o alerta de securitate cibernetica foarte utila celor care

pot fi victime ale aceluiasi incident.

Prin infiintarea acestui Call Center, CERT-RO va indeplini cerintele impuse CERT-urilor
nationale prin Directiva NIS:

» crearea mai multor mijloace de contact si contactare in orice moment pentru persoane,

institutii private si publice din campul de responsabllltate a CERT-RO si alte entitati cu care
CERT-RO coopereaza, inclusiv autoritati.

» nivel ridicat de disponibilitate a serviciilor de comunicatii.
» personal suficient pentru a asigura disponibilitatea in orice moment.
» monitorizarea incidentelor la nivel national.
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FRAUDA “MESAJ DE LA SEF"

Frauda "Mesaj de la sef” vizeaza angajatii autorizati sa efectueze plati, care, prin inducere in
eroare, sunt determinati sa plateasca o factura falsa ori sa efectueze un transfer.

CUM FUNCTIONEAZA?

Un autor suna sau Deseori, solicita ca
trimite un e-mail, plata sa se faca intr-un
pretinzand ca este 3 | cont din afara tarii si
unul din manageriic. =~ Q@ = Ts__ chiar a Europei.

de top din companie. =

Angajatul transfera
banii intr-un cont al
autorului.

De obicei este bine
informat cu privire
la organizatie.

Instructiuni complete pot fi
trimise mai tarziu, de catre
0 persoana sau prin e-mail.

Solicita efectuarea
urgenta a unei plati.

Foloseste un limbaj persuasiv, R )
de tipul: "avem incredere in tine, Angajatului i se cere sa nu

ramane intre noi, eu sunt respecte procedura obisnuita

ocupat acum'. Se referd la o situatie sensibila (ex. dé autorizare.a iatio

control autoritati, achizitii etc.).

CARE SUNT SEMNELE?

A

E-mail sau apel telefonic nesolicitat. ) Presiune sub semnul presupusei urgente.

> Contact cu un oficial cu care nu esti in ) Solicitare neobisnuita, iesita din tiparele
legatura directa, in mod normal. procedurilor interne.
) Solicitare de confidentialitate. ) Amenintari sau promisiuni neobisnuite, flatare.

CE POTI FACE?

CA ORGANIZATIE

Sesizati polifa la orice incercare d
@ o b o deioit g

= EURSPOL ﬁ 2a POLITIA
e i % ';l ROMANA #CyberScams



Fraudele obisnuite cu investitii pot include "oportunitati” de investitii in actiuni, obligatiuni,
criptomoneda, metale pretioase, imobiliare in strainatate sau energii alternative.

CARE SUNT SEMNELE?

2 Esti asigurat c3 afacerea > Oferta este limitata
e sigura si iti recuperezi In timp.
foarte repede investifia.

> Primesti un apel % Oferta este doar

nesolicitat, in e
mod repetat. 4 . | e — pentru tine si nu
| A~ trebuie sa o divulgi
altcuiva.

CE POTI FACE?

> intotdeauna cere sfaturi financiare de la o peroana impartiala, inainte de orice investitie ori plata.
) Refuza orice apel necunoscut legat de asa zise oportunitati de investitii.
) Fii precaut |a ofertele care promit investitii "sigure”, recuperare garantata ori castiguri mari.

) Atentie la tentativele viitoare. Daca ai fost victima unei fraude, foarte probabil autorii te vor {inti
din nou sau iti vor vinde datele altor infractori.

) Contacteaza politia daca ai suspiciuni.

= = ‘ 2a POLITIA
Z EURTPOL CEBF 5 i
EDS | irrenobesine * v !;F ROMANA #CyberScams



FRAUDE CU FACTURI

CUM FUNCTIONEAZA? v

> 0 firma este contactata de
cineva care pretinde ca este
reprezentantul unui furnizor.

) Poate fi 0 abordare incrucisata - prin ) Autorul solicita modificarea datelor bancare (numarul
telefon, scrisoare, e-mail etc. de cont, banca la care e deschis etc) pentru platile
viitoare. Noul cont este definut/controlat de acesta.

CE PUTETI FACE?

Asigurati-va ca angajatii  ._ CA Instruiti-va personalul ca intotdeauna
sunt informati si cunosc ORGAN IZATIE _-- saverifice orice neregula posibila la
acest tip de frauda si -~ platile facturilor.

cum sa il evite.

Reanalizati informatiile postate pe

~.. site-ul companiei, in special referitor
la contracte si furnizori. Limitati datele
despre companie pe care angajatii le

Implementati proceduri
clare de verificare a
legitimitatii platilor.

pot posta pe retele sociale.
Verificati orice solicitare
pretinsa a ﬁ.dm partea ) Pentru plati peste 0 anumita suma,

modificarea detaliilor bancare
pentru viitoare plafi.

" de verificare cu beneficiarul.

Folositi datele de contact din
corespondenta anterioara
pentru a verifica si nu pe cele
din mesajul prin care se solicita

Cand efectuati o plata, trimiteti un

modificarile. S ; *..  e-mail de confirmare

: .. destinatarului. Pentru sigurant3,

e 3 includeti denumirea bancii si
E ultimele 4 cifre ale numarului de

Stabiliti puncte de contact cont.
unice cu companiile Fiti precaut cu datele despre
partenere citre care locul de munca pe care le
efectuati plati regulate. postati pe retelele sociale.

Sesizati politia la orice incercare de frauda, chiar daca nu ati devenit victima acesteia.

s - 2 POLITIA
= EUR=POL ; b
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Ofertd speciala

SUPER
OFERTA
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Cumparaturile online pot fi benefice,

dar atentie la fraude. . é( |

CE POTI FACE:

) Foloseste site-uri romanesti, pe cat posibil - pot fi mai usor de detectat eventuale probleme.
) Verifica inainte sa cumperi - recenziile site-ului/produsului.
) Foloseste cardul de credit - ai mai multe sanse de a-{i recupera banii.

) Plateste folosind servicii de plati sigure - {i se solicita plata prin transfer
bancar? Mai gandeste-te!

F Plateste doar cand ai o conexiune sigura la internet - evita folosirea
Cumpiri acum hot-spot-urilor publice de wi-fi.

) Foloseste un dispozitiv sigur cand platesti - fa-ti la timp actualizarile de
sistem si securitate.

) Atentie la reclame, "oferte miraculoase”, "afaceri-bomba” - daca e prea frumos ca sa fie adevarat, probabil nu e!
) O fereastra pop-up iti spune ca ai castigat un premiu fabulos? Mai gandeste-te!

> Daca produsul comandat nu soseste la timp, contacteaza imediat vanzatorul. Daca nu raspunde, contacteaza
banca.

@ Sesizati politia la orice incercare de frauda, chiar daca nu ati devenit victima acesteia.

- ~ ae POLITIA
Z EURTPOL BF i L
ED |Eoopeeciowerme L 3 IJ ROMAN & #CyberScams



—_MAIL-URI TIP PHISHING

Phishing se refera la mesaje false care induc
in eroare destinatarii, pentru a-si divulga date
personale, financiare ori de securitate.

CUM FUNCTIONEAZA?

Aceste e-mail-uri:

pot arata identic cu
acelea pe care le
primiti de la banca.

-

EROARE

; * o o % K
- : Lomy | i solicitd sa
imita |090“U| Sl 5 descarci un
deSignU' mesajE'Of ----- atasament sau
reale. s deschizi un
link.
i S

utilizeaza un limbaj

care sugereaza

urgenta.
¢ & . |Infractorii informatici se bazeaza pe

_ - ~ faptul ca oamenii sunt ocupatj; la prima
Twe”  vedere, aceste e-mail-uri par legitime.

Atentie la folosirea dispozitivelor mobile.

CE POTI FACE?

> Actualizeaza permanent programele
calculatorului, inclusiv sistemul de operare.

} Fii extrem de atent daca primesti mesaje
"din partea bancii” prin care {i se solicita
date sensibile (date despre cont, parole etc.).

> Citeste cu atentie mesajele - compara
adresa expeditorului cu cea din
corespondentele anterioare. Verifica
eventuale greseli de exprimare.

> Nu raspunde la mesaje dubioase.
Eventual, le poti retransmite bancii tale,
scriind adresa.

} Nu deschide link-urile si nu descarca
atasamentele din astfel de mesaje.

) Daca ai dubii cu privire la o tranzactie,
efectueaza verificari suplimentare.

Poate fi mai dificil de depistat o incercare de _
. phishing pe telefonul mobil sau pe tableta. s
= EUR—:POL drsr g2n POLITIA

: _ { -+ [l A
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|UBIRE PREFACUTA

Autoril vizeaza victimele pe site-uri de intalniri,
dar pot utiliza si retele de socializare sau
e-mail-ul pentru contact.

CARE SUNT SEMNELE?

O persoana recent cunoscuta
online, iti declara sentimente
de iubire si iti cere sa vorbiti in
privat.

—_——
@ =

r
!
|
1
|
1
1
'
1
'

*: (eR¥

\

Mesajele lor sunt <TE |UB|!>
vagi si/sau contin
greseli de exprimare.

Profilul online nu corespunde
Cu ceea ce spun.

iti pot solicita filme sau ...
fotografii intime.

Incearca sa iti castige
increderea repede, apoi
iti cer bani, cadouri ori
date bancare.

.......

0 O ——

Daca nu trimifi bani de buna vole,
vor recurge la santaj. Cu cat trimit|
mail mult, vor cere mai mult.

Al DEVENIT VICTIMA?

Nu te simti rusinat/a!

Opreste imediat contactul cu autorul!

Daca este posibil, salveaza/pastreaza convorbirile purtate.
Fa o plangere la politie.

Raporteaza autorul la site-ul pe care te-a contactat initial.
Daca ai transmis detalii bancare, contacteaza imediat banca.

= EURZPOL 4EBF B POLITIA
EC3 | s, ROMANA
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CE PUTETI FACE?

)

Fiti foarte atent cu datele personale pe
care le postati pe retele de socializare ori
site-uri de intalniri.

Evaluati permanent riscurile. Escrocii sunt
prezenfi pe cele mai populare site-uri.

Nu va grabiti si intrebat].

Verificati profilele si fotografiile
persoanelor. Pot fi copiate si folosite
nelegitim.

Fiti atenti la greselile gramaticale,
neconcordantele in informatii si scuzele
de tipul "camera mea foto nu
functioneaza’.

Nu transmiteti materiale compromitatoare,
care ar putea fi folosite la santaj.

Daca vreti sa va intalniii personal,
spuneti familiei/prietenilor locul si
perioada.

Atentie la solicitarile de bani! Nu trimitet
niciodata bani, datele card-ului ori alte
detalii financiare sau copii ale actelor
personale.

Evitati platile in avans.

Nu intermediati transferuri de bani!
Spalarea de bani este infractiune.



PHISHING PRIN SMS

Smishing (combinatie de cuvinte dintre SMS si
Phishing) este incercarea de inducere in eroare prin
mesaje text, pentru obtinerea de date personale,
bancare ori de securitate.

CUM FUNCTIONEAZA?

Prin mesajul text (SMS), autorii, de obicel, iti solicita
sa apelezi un numar de telefon sau sa accesezi un link
prin care "iti verifici, actualizezi, reactivezi” contul.
Dar...in realitate esti directionat catre un site fals sau
un operator-complice, pretins reprezentant al bancii.

CE POTI FACE?

> Nu accesa link-uri, atasamente sau imagini nesolicitate, primite prin SMS de la persoane
necunoscute.

Nu actiona in graba. la-ti timp si verifica informatiile inainte de a trimite un eventual raspuns.

Niciodata nu raspunde unui SMS prin care {i se solicita codul PIN, parole de acces la contul de
online banking ori alte credentiale de siguranta.

v VvV WV

Contacteaza imediat banca, daca stii ca ai raspuns unui astfel de mesaj si ai furnizat detalii
bancare in aceste conditji.

o o
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E-mail-urile tip phishing includ de obicei link-uri care te
directioneaza catre site-uri bancare contrafacute, unde
ti se solicita sa iti divulgi date personale si financiare.

Site-urile false arata aproape identic cu cele legitime. Cel mai des, acestea te conduc catre o fereastra pop-up,
unde ti se cer credentialele bancare. Site-urile reale nu folosesc astfel de ferestre.

In astfel de mesaje de obicei apar: A Fe ip po
obicei folosite pentru culegerea

BANCAT-A datelor tale. Nu le accesa si

URGENT evita introducerea datelor
personale in astfel de ferestre.

l :

Jrgentat nu veti gasi asta pe
site-urile legitime.

Jesign defectuos: fiti atenti la site-urile
care contin greseli gramaticale ori de
exprimare.

Tasteaza manual adresa bancii cand
vrel sa accesezi site-ul acesteia.

Niciodata nu accesa site-ul bancii

A
| tale prin link-uri trimise pe e-mail.

Daca banca are ceva important sa
iti comunice, vei fi notificat dupa ce
iti vei accesa contul online.

Foloseste browsere care permit
blocarea ferestrelor pop-up.

‘ ; a POLITIA
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APELURI TELEFONICE TIP PHISHING

Vishing (combinatie de cuvinte intre "Phishing” si "voce")
este o frauda in care autorii, apeland telefonic victima si
folosind diverse pretexte, o conving sa divulge date
personale si/sau financiare ori sa le transfere bani.

C

[ T]

DOTI FACE?

) Fii prudent cu privire la apelurile telefonice primite de la necunoscut.
) Cere numarul apelantului si spune-i ca revii tu cu un apel.

Pentru verificarea identitatii acestuia, apeleaza organizatia in
numele careia pretind ca suna.

) Chiar daca iti transmit un numar la care ii poti contacta,
nu considera asta ca forma de verificare a realitatii expuse.

Autorii pot gasi informatii despre tine in mediul online,
in special pe retele sociale. Nu lua de bun orice telefon,
doar pentru ca apelantul stie cate ceva despre tine.

) Nu transmite prin telefon codul PIN ori parola de la contul de
Internet Banking. Niciodata banca nu {1 le va solicita in acest mod.

) Nu transfera bani catre necunoscuti care iti solicita asta.

) Daca ai banuieli, contacteaza banca.

<
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Reguli de
igiena cibernetica
pe timp de COVID-19!

Ce puteti face ca organizatie? Ce puteti face ca angajat?
 Asigurati accesul angajatilor la documente de lucru doar * Folositi preferabil dispozitive si conexiuni furnizate de
prin canale de comunicare criptate (SSL VPN, IPSec organizatie (laptop si telefon de serviciu, conexiune

VPN). privatd protejatd prin parold, etc.)

e Nu partajati adresele URL a conferintelor video online pe

e Oferiti angajatilor acces la un software sigur dedicat . , . .
diverse canale de social media pentru a evita accesul unor

apelurilor video. T ;
S . o parti terte neautorizate.
* Constientizati riscurile de securitate posibile si e Folositi parole puternice si unice pentru fiecare cont
asigurati-vd cd angajatii sunt constant informati. (minim 8 caractere) de litere mari si minuscule, numere si
* Asigurati-va ca exista o persoana de contact, disponibila caractere speciale.
sd ofere suport de la distantd angajatilor, in cazul in care e Faceti cu regularitate copii ale fisierelor si salvati-le pe
apar erori tehnice sau de securitate. suporturi sigure.
e Verificati regulat datele publicate pe pagina oficiald a e Asigurati confidentialitatea stricta a datelor cu caracter
institutiei si restrictionati accesul la date importante. personal(ale colegilor sau clientilor).
o Asigurati-vi ci angajatii respects prevederile cadrului e Nu ldsati dispozitivele spre a fi utilizate de catre copii sau
alti membri ai familiei.

legal privind cerintele minime de securitate. . . .
e Nu lasati laptopul deschis (unlocked) la parasirea

spatiului de lucru. Puteti bloca ecranul dispozitivului prin
apdsarea combinatiei de taste (Windows+L).

e Asigurati-va cd angajatii respectd legislatia referitoare la
protectia datelor cu caracter personal.

Mesaje suspecte, care creeaza o imagine de urgenta sau

SEMNE DE ALARMA! prin care se solicita lucruri neobisnuite, uneori aparent

transmise de la persoane cunoscute.
In perioada pandemiei de
COVID-19, fiti precauti si respectati
regulile de igieni cibernetica pentru a

Atasamente din email, care au extensii neobisnuite (ex.
".pif", ".exe", " liliac", ".vbs"). Nule deschideti niciodata.

evita escrocherii si fraude e-mail-urile nesolicitate, cu atasamente sau link-uri catre
in mediul online! pagini ce contin prea multe greseli gramaticale si
neconcordante de informatii.

RETINETI!

Infractorii cibernetici profita de anxietatea si panica oamenilor in
mod special pe perioada pandemiei. Fiti atenti si urmariti doar surse
oficiale si credibile pentru informatii actualizate.

I.P. "Serviciul Tehnologia L 022820911
Informatiei si Securitate @ www.stisc.gov.md
Cibernetica" b stisc@stisc.gov.md

info@cert.gov.md



Despre importanta de a
repozitiona elementul uman ca
actor al securitatii cibernetice si
de a reda o semnificatie pozitiva

acestui comportament

Criza generata de Covid-19 va grabj fara indoiala
transformarea digitald, cu consecinte dintre cele mai
bune, dar si dintre cele mai proaste. Pradatorii au inteles
ca aceasta criza le ofera oportunitatea de a se muta
intr-un spatiu digital care nu cunoaste limite. Si vor
ramane acolo! Utilizatorii cinstiti de pe internet n-au
folosit niciodata atat de mult aplicatii, al caror numar a
crescut enorm, mai ales in contextul adoptarii masive a
muncii la distanta si al nevoii de a pastra contactul uman
in ciuda ,distantarii sociale” In viitorul apropiat, vom
vedea cu siguranta o reorganizare a teritoriului, cu o
revenire a traiului,la tard’, satele fiind mai reziliente decat
orasele, cu conditia sa aiba internet de mare viteza. In
curand, contributia tehnologiei 5G, Big data, inteligentei
artificiale vor genera moduri nol de folosinta, mai ales
in heneficiul telemedicinii, predictiei unor epidemii si a
modului lor de raspandire. In curand, roboti controlati
de la distanta vor face posibila munca la distanta celor
care acum sunt ,in prima linie’, livrarea de produse
protejarea persoanelor vulnerabile.

Centre de

recherche
,3 de ’EOGN
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Autor: General Marc Watin-Augouard

Insd nimic nu se va putea infaptui fara identificarea unui sens!
JRepozitionarea elementului uman in centrul securitatii cibernetice”
nu mai constituie o optiune intre atatea altele, ¢i a devenit o exigenta.
Mai mult ca niciodatd, securitatea cibernetica va trebui sa fie in serviciul
libertatii. Suntem constienti de cat de mult o pretuim si intelegem ca
trebuie aparata de cei care au alte viziuni despre Om.

Securitatea cibernetica a fost construita din straturi succesive. Dupa
controlul ,gestiunii” datelor (1978) a venit protejarea ,sistemelor” de
gestionare automatizata a datelor (1988), apoi cea a,datelor’, repozitionate
in centrul ecosistemului digital (2018). Datele cu caracter personal s-au
bucurat intotdeauna de o vigilenta speciala, insa caracterul lor sensibil
n-a fost niciodata accentuat atat de tare, iar acest lucru se datoreaza
cresterii exponentiale a platformelor, aplicatiilor, sistemelor conectate
care ,reformateaza” societatea cu o viteza adesea imperceptibild prin
propriile simturi. Mai mult ca oricand, aceste date ne caracterizeaza, ne
dezvaluie intimitatea, intra In sfera secretului vietii noastre private fara de
care nu ar exista libertate. Supus unei profilari realizate de algoritmi mai
scrutatoare ca niciodata, omul nu mai este in totalitate stapan, ci tinde
sa devina subiect, cu riscul chiar de a sfarsi sclav. Si totusi, nu e timpul
pierdut, fiindca intelegerea deplind a transformarii digitale necesitda o



Atentie sporita la
Phishing prin email,
telefon si SMS-uri

Phishing - mesaje false
care induc in eroare
destinatarii, pentru a-si
divulga date personale,
financiare ori de
securitate.

Vishing - atacatorii
apeland telefonic
victima, o conving sa
divulge date personale
si/sau financiare ori

chiar sa le transfere bani.

Smishing - atacatorii
prin intermediul
mesajelor text (SMS)
obtin de la victime date
personale, bancare si de
securitate.

RETINETI!

Pe perioada pandemiei, fiti indeosebi atenti la orice e-mail/SMS/apel
telefonic, care face referire la virusul COVID-19, deoarece acestea pot fi
incercdri de inselatorie sau escrocherii.

e Nu va grabiti sa faceti un clic. Daca aveti dubii cu referire la
email, cel mai sigur este sa il stergeti inainte de a-I deschide.

e Nu deschideti si nu descarcati atasamente, mai ales daca sunt
dubioase. Comparati adresa expeditorului cu cea din
corespondenta anterioara, sau eventual verificati posibile
greseli de exprimare.

e Nuraspundeti la e-mail-urile care solicitd numere de cont,

datele cardului de credit, transferuri bancare, etc. Nu exista
niciun motiv sa partajati aceste informatii prin mesaj sau pe
un site nesigur.

Fiti prudenti la apelurile telefonice primite de la necunoscuti.
Pentru siguranta, cereti numarul apelantului si confirmati ca
reveniti ulterior cu un apel.

Nu transmiteti codul PIN ori parola de la contul de Internet
Banking prin telefon. Banca niciodata nu solicita informatia in
acest mod.

Pentru orice indoieli, nu ezitati sa contactati banca.

* Nu accesati link-uri, atasamente sau imagini nesolicitate,
primite prin SMS de la persoane necunoscute.

e Nu actionati in graba. Neaparat verificati informatiile inainte de
a transmite un raspuns.

e Nurdspundetila un SMS care va solicita codul PIN, parole de
acces la contul de online banking sau alte informatii
confidentiale.

e In cazulin care ati oferit rispuns unui mesaj dubios si respectiv
ati furnizat informatii bancare, contactati imediat banca.

- 022820911
I.P. "Serviciul Tehnologia @ wvnistiic gov.md
Informatiei si Securitate S ; d
cilciniatds™ stisc(@stisc.gov.m

info@cert.gov.md



a Atentie la pagini
web false!

Cumparati exclusiv de la magazine cunoscute si cititi

atent recenziile.

e Folositi cartea de credit pentru cumparaturi online.

* Nuva grabiti sa acceptati orice ofertd! Dacd promotia
este una prea buna pentru a fi reald, atunci cel mai
probabil este o incercare falsa.

» Pistreazd intotdeauna documentele referitoare la
platile pe care le-ai efectuat online.

e Nu trimite niciodatd numarul de card, PIN-ul sau alte
date ale cardului prin email

e Verificati periodic tranzactiile din cont, pentru a
identifica din timp orice activitate suspicioasa.

* Dacd produsul comandat nu soseste la timp, contactati
imediat vanzdtorul. Dacd nu raspunde, contactati
banca.

RETINETI!

Pentru a evita escrocheriile online mai ales atunci cand doriti sa
procurati diverse produse, fiti vigilenti si precauti. Nu uitati, infractorii
cibernetici profitd de panica si disperarea populatiei.

Cibernetica"

I.P. "Serviciul Tehnologia
Informatiei si Securitate

Atentie la bara de adrese. Daca un site web foloseste
http: // (fara S), atunci fiti atenti si nu introduceti
informatii personale.

Verificati numele de domeniu si greselile de ortografie.
De multe ori, escrocii emit adresele web a unor companii
mari cu renume, cum ar fi Yah00.com sau AmazOn.net.
Tineti cont ca atacatorii imitd perfect logoul si designul
mesajelor expediate, iar de foarte multe ori, utilizeaza un
limbaj care sugereaza urgenta.

Folositi doar optiuni de platd sigure, cercetand in
prealabil pagina web (analiza recenziilor).

Folositi instrumente de securitate. Instalati program
antivirus si utilizati plugin-uri pentru browsere, care va
pot avertiza daca incercati sa accesati site-uri web
potential periculoase.

g Sfaturipentru cumparaturi

sigure in regim online!

% 02282091

@ www.stisc.gov.md

M stisc@stisc.gov.md
info@cert.gov.md
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pentru Securitate Ciberneticd) e
Campionatul European de Secufitate -

care se deruleaza in conformitate cu Planul
de Actiune pentru Implementarea Strategiei

de Securitate Cibernetica a UE. Fiecare tara
. participanta la competitie trimite in finala

‘e 0 echipa formata din 10 tineri talentai,
.« 2o selectatiin urma concursurilor nationale.

~Ine ultimii- 4. ani, Serviciul Roman de
Informatif, CERT-RO " si Asociatia Nationald

LA
>

.
(N

“bentru Securitatea Sistemelor Informatice,
alaturi de ceilalti partenerii implicati, Orange,
Certsign, Bit Sentinel si CISCO, au sustinut
procesul de selectie, training si participare a
echipei nationale a Romaniei la Campionatul
European. Editia din 2015 ne-a oferit
oportunitatea de a debuta la aceasta
competitie la nivel european, ocazie cu care
concurentii s-au familiarizat cu formatul si
au Tnteles exigentele concursului. Gratie
experientei acumulate, a pregatirii sustinute
si a dedicarii instructorilor, la urmatoarele
doua editii echipa noastra a cucerit titlul de
viecampioana europeana.

Dupa editia din 2018 de la Londra, ECSC
2019 a fost organizat la Bucuresti, in cadrul
unui eveniment de amploare, la finalul cdruia
Romania a cucerit titlul de Campioand a
Europei in domeniul securitatii cibernetice.

In 2020, ne vom apara titlul de campiocana
la Viena. Faza finalda este programata la

inceputul luni noiembrie, insa pana atundi,
Romania trebuie sa-si formeze lotul cu care
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echipa formata din 10 concurenti: 5 din
categoria de varsta 16-20 de ani si 5 din

categoria de varsta 21-25 de ani.
Campionatul European de Securitate
Cibernetica reprezinta o oportunitate
pentru participanti, care nu sunt profesionisti
in domeniul IT, sa Isi testeze competentele
digitale. Tn plus, tinerii beneficiaza de

recunoastere nationald si  promovare,
mentorat cu specialisti in domeniu, stagi

specializate de pregatire tehnica si soft
skills, premii oferite de parteneri sau
oportunitati de angajare n doemeniu.
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precum capacitatea.de a lucra in echips,
strategia de‘abordare si.de alocare a fiecarei

e

sarcini, stilul de prezentare sau: abilitati de
gomunicare,. —EEfessernaddv i 0

e L L T s
= iy =

In acest context, va adresam tag:
sa he sprijfiniti in identificatea: & ¢
multor tineri talentati in acestidx

A ':,‘
precum si in promovarea campafn:

inscriere. Mai multe informat,ii,"ié‘q =
si calendarul evenimentelor se rega:

pe site-ul competitiei nationale, g{,@w

- :

se poate face si inscrierea candi
www.cybersecuritychallengero m &
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SRI - GHID DE BUNE PRACTICI PENTRU
SECURITATE CIBERNETICA (30 p.

URL: https://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf
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Parther Congresses

CHARENTE-MARITIME A
CYBER SECURITE
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‘@’ Charente Maritime Cyber Securite
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— FORUM-FIC.COM —

3

e~ CMCS2020 - 13,14 & 15 octobre 2020

CYBER SECURITE

OBJECTIFS : L'évolution grandissante des attaques numériques et informatiques nécessitent prévention et sécurisation. Ces cybers attaques sont
massives, multiples et incessantes. La gravité de leurs impacts ne fait que s’accroitre au fil du temps. C’est une criminalité organisée a I’échelle
mondiale tournée vers 'extorsion de fonds. CMCS 2020 traitera des risques economiques et sociaux, notamment sur les populations les plus
fragiles. Le tourisme sera 1’axe économique qui permetira de pragmatiser le discours. C’est une véritable approche sociétale du cyber monde que

nous voulons explorer.

Quels Risques ? ; Aujourd’hui, il est facile
d'identifier les risques qui nous menacent :
L'Hyper numerisation des outils, qu'ils soient du
quotidien ou professionnels
L'Hyper connexion des différents éléments de
notre vie quotidienne
L'Hyper information que nous créons dans tous
les domaines
L'Hyper utilisation de I'energie électrique

INFORMER
SENSIBILISER
FAIRE AGIR

Quelles Parades ?

Les parades sont nombreuses et devront
s‘appliquer aux 4 types de risques que nous
avons identifies. Mais en aucun cas ces
parades ne sauraient nous proteger de facon
globale. Nous sommes donc contraints
d’adopter un comportement qui visera a
renforcer [a resilience des systemes plutot que
leur résistance.
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Stanchion Payment Solutions

Global Payffiént Speciali

Our experience in complex payments
environments and our international
perspective of client engagements
enable us to offer a range of
solutions, services and products to
integrate, improve, optimise and
secure your payments systems.

Russia
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Asia Pacific )
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Please contact us at engage@stanchionpayments.com for further details on
our security and payment health-check services.

Visit our website: stanchionpayments.com/insights/brochures/ to download
free brochures on security and securing your payments systems.

STANCHION

Engage | Innovate | Solve | Secure

www.stanchionpayments.com




BIO

» Fondator si Codirector, Forumul international de
securitate cibernetica (Forum international de la
cybersecurité - FIC)

Director, Centrul de Cercetari al Scolii de Ofiteri a

» Jandarmeriei Nationale (Centre de Recherche de
I'Ecole des Officiers de la Gendarmerie Nationale -
CREOGN)
Fost inspector general al armatei-jandarmerie
General de armata (2008)

> General al corpului de armata (2007)
General de divizie (2006)

» Comandant, Jandarmeria pentru zona de aparare

» Nord (2005 - 2008)

Comandant, Jandarmeria regiunii Nord-Pas-de-
Calais

» Consilier al jandarmeriei, Cabinetul lui Dominique

de Villepin (2004 - 2005)

General de brigada (2003)

Consilier de securitate, Cabinetul lui Nicolas Sarkozy
(2002 - 2004)

» Comandant al legiunii de jandarmerie
departamentala din Champagne-Ardenne
(2000 - 2002)
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cibernetica trebuie in realitate sa fie produsul unei atitudini individuale si
colective, rezultata dintr-o formare in masa de la cele mai fragede varste.
Adesea identificata ca fiind un domeniu rezervat barbatilor, securitatea
cibernetica trebuie sustinuta si de catre femei, care in prezent ocupa doar
10% din posturile din domeniu, desi reprezinta mai mult de jumatate
din populatie. Fara indoiald, trebuie sa recurgem la tehnologii precum
inteligenta artificiala pentru a ne securiza retelele, schimburile, datele.
Insa este obligatorie de asemenea repozitionarea elementul uman ca
actor al securitatii cibernetice si de a reda o semnificatie pozitiva acestui

autor, voluntar sau involuntar, al incidentelor si faptelor rauvoitoare din
domeniul digital.

In procesul nostru de urmarire a consolidarii securitatii cibernetice,
suntem adeseori tentati sa primim raspunsul la intrebarea ,cum?’,
lasand raspunsul in sarcina tehnologiilor, astfel ca am omis sa ne punem
intrebarea ,de ce?’, solicitand finalitati conforme cu conceptia noastra
despre elementul uman. ,Stiinta fara constiintd este ruina sufletului’; scria
Rabelais in Pantagruel. Aceasta invitatie de a impleti stiintele ,dure” cu
stiintele umaniste este mai actuala ca niciodata. Securitatea cibernetica
are nevoie de juristi, sociologi, filozofi, istorici etc. pentru a putea garanta
securitatea tuturor in serviciul libertatii fiecaruia.

A venit vremea repozitiondrii elementului uman in centrul discursului
si al actiunii. Cunoastem faptul ¢, fara o viziune impartasita la nivel
european, va trebui in curand sa alegem ntre o, libertate supravegheata’s|
0 ,securitate supravegheata’, in functie de care vom si,colonizati” dinspre
vest sau dinspre est. Este momentul ca Europa sa vina cu un proiect politic
veritabil care sa aiba ca obiectiv asigurarea unei  libertati securizate’,
garanta a valorilor impartasite de cele 27 de state membre. Este un prilej
bun pentru a da un imbold transformarii digitale mult prea materialiste. Ar
fi baza minimala pentru a oferi lumii o alternativa la imperiul in continua
expansiune al celor doi giganti ai lumii digitale. Am pierdut bataliile din
domeniul hardware, software si al platformelor. Putem s-o castigam pe
cea din domeniul umanului. Nenumarati utilizatori, din Europa, ,de la
Atlantic pana la Urali” si din Africa, asteapta exact asta.

mobilizare a competentelor, o aculturatie Impartita
cu provocarile acestei noi lumi. Adesea abandonata
in sarcina specialistilor si expertilor, securitatea
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In contextul generat de raspandirea virusului SARS-CoV-2, in decursul
lunii martie a.c, a fost observata intensificarea activitatilor cibernetice
nelegitime indreptate, inclusiv, Impotriva unor institutii ale statului roman.

Astfel, actorii cibernetici sunt interesati de lansarea de numeroase
campanii de atacuri cibernetice in scopul afectarii si/sau indisponibilizarii
capacitatii de functionare a sistemelor acestor institutii, prin exploatarea
pandemiei. Cele mai intalnite tipuri de campanii, in aceasta perioada, sunt
atacurile cu ransomware si cele de tip web defacement.

Incadrul acestor campanii, sunt vizate, cu preponderenta, infrastructurile
[T&C utilizate si administrate de ministere/institutii guvernamentale, de
entitati responsabile cu adoptarea de masuri pentru diminuarea efectelor
generate de COVID-19, precum si de companii din sectorul privat din
domenii precum: sanatate, educatie si cercetare.

Pentru a asigura o rata crescuta de succes al acestor activitati, atacatorii
cibernetici si-au actualizat modul de operare la contextul international/
national, diversificandu-ti tacticjle si tehnicile de atac. Acestia urmaresc
distribuirea de malware prin intermediul campaniilor de phishing si/sau
spear-phishing, prin care exploateaza nevoia generala de informare cu
privire la stadiul raspandirii COVID-19, respectiv lipsa de resurse medicale.

De asemenea, pentru a castiga increderea victimelor, atacatorii
integreaza in email-urile/mesajele transmise in cadrul campaniilor de
phishing si spear-phishing elemente de impersonare (adrese de email,
titluri, continut de text) specifice unor institutii internationale si nationale
abilitate cu gestionarea situatiei pandemice.

Amenintarea cibernetica este potentata si de circularea unui numar
ridicat de fisiere pe canale neoficiale.

Este de asteptat sa creasca numarul campaniilor de atacuri cibernetice,
pe fondul pandemiei de COVID-19, context in care recomandam adoptarea
unei conduite preventive in mediul online care sa includa, neaccesarea
email-urilor si documentelor atasate provenite din surse care nu prezinta
incredere, utilizarea strict a aplicatiilor legitime si informarea doar din surse
oficiale. ®



