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GRAM AUR = 212,3704 RON

FRANC ELVETIAN = 4,3571 RON

EURO = 4,7272 RON

DOLAR = 4,2926 RON

01august

¥ Indicele ROBOR la 3 luni inregistreazi cea mai scazutd valoare a lunii,
de 3,04%, potrivit Bancii Nationale a Roméniei;

v BNR publicd datele privind
cursul de schimb leu — dolar
american, aratand ca acesta
atinge cel mai ridicat prag al lu-
nii, cifrandu-se la 4,2858 RON/
USD;

v Cursul de schimb leu— franc elvetian ajunge la valoarea minima a lunii,
de 4,3072 RON/CHF, indica BNR;

v Indicele ROBOR la 6 luni inregistreaz cel mai ridicat prag al lunii, de
3,19%, care se vamentine si in ziua de 2 august; de asemenea, aceeasi valoa-
re va fi consemnata si in zilele de 13 5i 14 august, conform datelor BNR;

v Indicele ROBOR la 9 luni marcheazi cel mai mare nivel al luni,
ajungand la 3,29%, aratd cifiele fumizate de banca centrald;

¥ Indicele ROBOR la 12 luni atinge cel mai ridicat prag al lunii, de 3,34%,
indica Banca National.

02 august:

¥ Cursul de schimb leu — euro
atinge cel mai mare prag al
lunii, de 4,7340 RON/EUR,
transmite BNR.

05 august:

LUNA"AUGUST FINANCIA

B .

Maldive - Fotografie de MAKE (colectia personal
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Ponta s1 Dancila ramane

uperea coalitiei, intalni-
rea de la Casa Alba din-
tre Klaus Iohannis si
Donald Trump si rapor-
tul FMI referitor la per-
spectivele  economiei
noastre sunt cele mai im-
portante trei evenimente care au avut
loc in luna august, pe scena noastri
e -

v Guvernatorul bancii centrale,

Mugur Isirescu, afima ca rit- "
mul de crestere al crestere a cre- b,
ditirii incetineste, iar masurile

macroprudentiale luate in 2018 =%

de citre Banca Nationald, cu
aplicare din 2019, reprezinta principalul factor de descurajare;

v Consiliul de administratie al BNR a hotarét, in sedinfa de astazi, menfi-
nerea ratei dobanzii de politicd monetara la nivelul de 2,50% pe an; menti-
nerea ratei dobanzii pentru facilitatea de depozit la 1,50% pe an si a ratei
dobénzii aferente facilitafii de creditare la 3,50% pe an; péstrarca niveluri-
lor actuale ale ratelor rezervelor minime obligatorii aplicabile pasivelor in
lei si in valuta ale instituiilor de credit.

08 august:

v Preful maxim al cnergiei
clectrice pe Piata pentru Ziua
Urmatoare (PZU), operatd de
OPCOM, atinge cel mai mic
prag al lunii, de 307,71
Lei/MWh.

09 august:

¥ Institutul National de Statis-
tica (INS) anunta cifrele pri-
vind deficitul balantei comer-
ciale in perioada 1 ianurie - 30
iunie 2019, acesta adéancin-
du-se cu 1,37 miliarde de euro,
fata de aceeasi perioadi a anu-
lui trecut, la 7,69 miliarde de euro. Conform INS, in primele sase luni
ale anului curent, exporturile Romaniei au insumat 34,89 miliarde de
euro, iar importurile - 42,58 miliarde de euro. Institutul de Statistica in-
formeaza ca, in intervalul de referintd, comparativ cu aceeasi perioadi
din 2018, exporturile Romaniei s-au majorat cu 2.7%, iar importurile -
cu 5,7%.

RAMONA RADU
(continuare in pagina 4)

La 26 august, coalitia PSD-ALDE
a ajuns la final. Seful ALDE Calin
Popescu anu a anuntat, atunci,
ca partidul pe care il conduce iese de
la guvernare, dupi ce liderii forma-
tiunii politice au discutat in sedinta
Biroului Politic Central pe marginea
acestui subiect. Trei din cei patru
ministri din Aliantd, respectiv Gra-
tiela Gavrilescu - fost vicepremier si
ministru al Mediului, Anton Anton -
fost ministru al Energiei si Viorel Ilie
- fost ministru pentru Relatia cu Par-
lamentul, au demisionat din Guvern,
in timp ce Ramona Manescu - minis-
tru de Externe, a ales si ramand ala-
turi de PSD la guvern are, demi-
sionand din ALDE.

Se pare ca decizia iesirii de la gu-
vernare a apdrut dupd ce PSD nu a
sustinut cererea ALDE vizand o re-
structurare guvernamentald si un nou
program de guvernare.

Cuoziinainte de ruperea coalitiei,
in 25 august, premierul Viorica Dan-
cila a fost desemnat candidatul so-
cial-democratilor pentru alegerile
prezidentiale din noiembrie.

Un alt eveniment important al lu-
nii trecute in plan politic a fost

intdlnirea la nivel inalt care a avut
loc la Washington intre presedintele
Klaus Tohannis si omologul sau Do-
nald Trump si semnarea declaratiei
comune privind Parteneriatul Strate-
gic de citre cei doi sefi de stat. Eve-
nimentul a iscat mai multe contro-
verse, prin tematica abordata si prin
noua pozitionare a tarii noastre in po-
litica externd. La aceste controverse
au contribuit si declaratiile ulterioare
ale presedintelui american, referitoa-
re la recooptarea Rusiei in domeniul
colaboririi economice i revenirea la

cu ea Intinsa

formatul G8, precum si la relatiile cu
China, care suntin impas si din cauza
implementarii tehnologiei 5G pe teh-
nica si aparatura produse in {ara asia-
tica,

in privinta tarii noastre, cele mai
importante aspecte discutate de lo-
hannis cu Trump au fost securitatea
energetica a {arii noastre prin explo-
atarea gazelor naturale din Marea
Neagri, cresterea efectivelor milita-
re americane din Romania, progra-
mul Visa Waiver, implementarea
tehnologiei 5G si statul de drept.

FMI - ingrijorat de
anumite aspecte ale
economiei noastre

Specialistii din cadrul Fondului
Monetar International (FMI) au pu-
blicat, in 30 august, un raport referi-
tor la situatia economicd a tarii
tre, intocmit ca urmare a vizitei ficu-
te la Bucuresti de delegatia oficiala a
FMI in perioada 27 mai - 7 iunie.
Fondul arata ingrijordri fata de efec-
tele pe care le va avea aplicarea noii
Legi a Pensiilor. Conform raportului
citat, desi fara noastr se poate lauda
cu o crestere economica importantd,
aceasta ar putea fi afectatd pe termen
mediu de cresterea dezechilibrelor
macroeconomice generate de majo-
rarea cheltuielilor statului si de ezita-
rile investitorilor.

Delegatia Fondului Monetar
International a remarcat ca “dezechi-
librele macroeconomice au devenit
din ce in ce mai evidente”, specia-
listii din cadrul institutiei punctind
cd “deficitul de cont curent si cel bu-
getar s-au adancit si presiunile infla-
tioniste se acumuleaza”.

Printre altele, FMI preconizeaza
cd, pe parcursul acestui an, cresterea
economi ramane peste poten-
tial, in baza stimularii fiscale, aver-
tizand ca, pe termen mediu, cresterea
economicd ar urma sa se reduca din
cauza investitiilor §i reformelor
soviielnice. Raportul citat mai arati:
“Dezechilibrele in crestere erodeaza
spatiul de manevra si cresc riscul ca

procesul de convergentd cu UE sa su-
fere un regres, declansat de excesele
de politica interna sau de modificari-
le nivelului de incredere al investito-
rilor globali™.

Specialistii din cadrul Fondului
mai subliniazi ca adoptarea OUG
114 a provocat devalorizarea leului
si retinere pe bursa, indiferent ca
unele prevederi au fost corectate in
acest an.

Inacest context, FMI recomanda o
serie de masuri, precum imbunatéti
rea administraiei fiscale pentru o
mai buna colectare a taxelor si o efi-
cientd mai ridicatd a cheltuielilor pu-
blice, mentinerea independentei
bancii centrale, reevaluarea taxei pe
activele financiare i a Legii pensii-
lor, pentru a echilibra nevoile sociale
cu sustenabilitatea majorarilor.

Fondul Monetar International si-a
imbunatatit estimarile pentru cresterea
economiei Romaniei, dela3,1% la 4%
pentru acest an, dar a crescut prognoza
de inflatie de la 3,3% la 4,2%

in schimb, autoritatile romane au
exprimat o viziune mai optimista, con-
form cireia cresterea economicd va fi
‘mai puternica in acest an, de 5,5%, si
va depisi 5% pe termen mediu.

Deputatul liberal Marilen Pirtea,
vicepresedintele Camerei deputafi-
lor, a spus ¢ inceputul lunii septem-
brie amplifica semnele despre sini-
tatea precard a economiei romanesti,
dupa ce expertii de la BNR au indicat
existenta unor premise ale de-
clangdrii crizei fiscal-bugetare, fapt
reiterat i de documentul FMI, care
confirma “imaginea unui dezmat bu-
getar finantat din imprumuturi foarte
scumpe.”

Deficit de 18,14 miliarde lei,
in primele sapte luni ale
anului

Ministerul Finantelor Publice
(MFP) a publicat, in 27 august, exe-
cutia bugetului general consolidat pe
primele sapte luni ale anului 2019,
indicand un deficit de 18,14 miliarde
lei, respectiv 1,76% din PIB, in sci-

dere cu 0,2 % din PIB faa de primul
semestru, conform datelor publicate
de MFP. In perioada ianuarie-iulie
2018, deficitul bugetar s-a situat la
11,9 miliarde lei, respectiv 1,26%
din PIB.

Veniturile bugetului general con-
solidat erau, la finele lui iulie, in
sumd de 180,1 miliarde lei, repre-
zentand 17,5% din PIB, comparativ
cu 17% din PIB in aceeasi perioada a
anului 2018.

Cheltuielile bugetului general
consolidat au ajuns la 198,2 miliarde
lei, cu 14,7% mai mari fata aceeasi
perioada a anului precedent.

Printre altele, in luna august, Mi-
nisterul Finantelor Publice a propus,
printr-un proiect de act normativ,
modificarea Programului “Prima
casd” si redenumirea acestuia in Pro-
gramul “O familie, o casd”, astfel
incat acest program guvernamental
si fie mai bine orientat spre caracte-
rul social.

Conform documentului, vor fi revi-
zuite conditiile de accesare prin intro-
ducerea unui prag de venit pentru be-
neficiari §i a pretului maxim de achizi-
tie al locuintei care poate fi cumparata
in cadrul Programului. in acelasi timp,
se propune acordarea de subventii de
dobanda constand in reducerea ratei
dobanzii creditului garantat pe toaté
durata Programului pentru familiile cu
un singur copil, dar si pentru cele cu
doi sau mai multi copii

Mentinerea avansului minim de 5 %
din preul de achizitie al locuintei este
un alt criteriu care apare in document,
acesta subliniind ca preful de cumpd-
rare al locuintei va fi de maximum
70.000 de euro echivalent lei la cursul
BNR valabil la data incheierii contrac-
tului de vAnzare-cumpdrare, iar valoa-
rea finantarii garantate este de maxi-
mum 66.500 euro echivalent lei.

EMILIA OLESCU

(continuare in pagina 4)
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ctivitatea in industria prelucratoare din SUA a inregistrat o contractie
neasteptata in august 2019, prima din ultimii trei ani, pe fondul declinu-
lui productiei si a comenzilor noi. Indicele agregat al activitatii a scazu
pina la 49,1 de la 51,2 in luna precedenta (o valoare sub 50 aratd contractie), in
conditiile in care indicele productiei a scazut pani la 49,5 de la 50,8 in luna an-

terioara. Indicele comenzilor noi a scizut cu 3,6 puncte, pand la 47,2 in condifii-
le in care indicele prefurilor a crescut cu 0,9 puncte, pana la 46. Indicele numa-
rului de angajai a scazut cu 4,3 puncte, pand la 47,4 puncte.

(Sursa: ISM)

Indicii activitatii in industria prelucratoare din SUA

——PMI — Comenzi noi——Productie ~— Prefuri — Angajati
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roductia industrial din Brailia si-a temperat scaderea anuald in fulic 2019,
pin la 2,5%, de la 5,9% in luna precedentd, pe fondul unei scader lunare
de 0,3%, dupa un declin de 0.7% in luna anterioara. Productia bunurilor de

capital a crescut cu o ratd anual de 6,6%, dupd un declin de 4,3% in luna prece-

dent, in condifiile unei scaderi lunare de 0.3%, iar productia bunurilor de con-

sum a creseut cu o ratd anual de 1,5%, pe fondul unei cresteri lunare de 0,8%, in

fiei bunurilor de consum durabile.
_(Sursa: IBGE)
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anuald i in iulie 2019, pand la 0,2%, e la 0,7% in luna precedentd, pe
fondul unei cresteri lunare de 0,2%, dupa un declin de 0,6% in luna ante-
rioard. Preturile industriale din UE si-au temperat cresterea anuala pana la
0.6%, de la 0,9% in luna precedenta, in conditiile unei cresteri lunare de 0,3%.
La nivelul statelor UE cele mai mari cresteri anuale au fost in Romania
(+6.2%), Bulgaria si Letonia (ambele +4,0%), iar cele mai mari scaderi anuale
in Danemarca (-3.0%), Portugalia (-1,3%), Spania si Italia (ambele -0,8%).
(Sursa: Eurostat)

inamica preturilor industriale din zona euro (%)

Pre;un’le productorilor industriali din zona euro si-au temperat cresterca
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roductia industriala din Letonia a scizut cu o rata anual de 1,3% in iulic
2019, dupi o crestere de 4,3% in luna precedenta, pe fondul unei scaderi
lunare de 2,1%, dupi un avans de 1,5% in luna anterioard. Productia din
industria prelucritoare si-a accelerat cresterea anuala pand la 1,3%, de la 0,7%
in luna precedent, in conditiile unei cresteri lunare de 0,1%, iar productia de
energic a scizut cu o raté anuald de 6,2%, dupd un avans de 23,5% in luna ante-
rioard, pe fondul unei scaderi lunare de 9,1%.

(Sursa: Latvia Statistics)
Dinamica nrmlm:ﬂel industriale din Letonia (%)
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olumul vanzarilor retail din zona euro si-a temperat cresterea anuali in
iulie 2019, pand la 2,2%, de la 2,8% in luna precedentd, pe fondul unei
scaderi lunare de 0,6%, dupa o crestere de 1,2% in luna anterioara.
Vanzrile retail din UE si-au temperat cresterea anuala pani la 2,6%, de la 3,2%
in luna precedenta, in conditiile unei scaderi lunare de 0,5%. La nivelul statelor
UE, cele mai mari cresteri anuale ale vanzarilor retail s-au inregistrat in Roma-
nia (+7,5%), Malta (+6,5%), Ungaria si Slovenia (ambele +6,3%), far singura
scadere a fost inregistrata in Slovacia (-0,8%).
Eurostat)
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De la securitatea IT la securitatea cibernetica - o
schimbare de paradigma inca neconstientizatd de
catre microintreprinderi si firmele mici si mijlocii?

ul “BURSA” este alaturi de Swiss
WebAcademy, in calitate de partener

12-13 septembrie. Autorul articolului
i alfiinvitati e nalté finuté vor dezba-
meniu.

rintei accesafi site-ul https://cyberse-
curity-dialogues.ro/

resedinte al Mirat Di Neride,

expert in strategie de afaceri si

criminalitate informatica, di-
rector al CLUSIR Office - New Aqui-
taine Ouest, Didier Spella este fost
ofiter superior al Fortelor Aeriene
Franceze, co-fondator al Charen-
te-Maritime Cyber Sécurité, o confe-
rintd a cérei prima editie a avut loc
intre 17 si 18 octombrie 2018 la La
Rochelle si a abordat diverse concepte
din lumea cibernetica. Cunostintele
sale atat din domeniul securitatii digi-
tale, cét si analoage, dar si experienta
sa in domeniul analizei de risc §i ex-
pettiza din cadrul companiilor ameri-

cane i-au permis s se pozii ca
un expert in definirea strategiilor de
securitate. Confruntarile cu atacurile
cibernetice din ce in ce mai raspandite
si mai intruzive la nivelul stilului de
viata l-au determinat sa organizeze o
conferintd care sa abordeze riscurile
la care populatia in general este expu-
sasi cei care au inderi sau

cilor, aproape 93% dintre companiile
infiiintate in Franta sunt microintreprinderi.
De asemenea, aceste microintreprinderi au
i un regim de taxe specific.

Companiile mici si mijlocii se deose-
bese de microintreprinderi prin dimensiu-
nea lor. Péni in acest moment nu exista de-
finiii exacte pentru_astfel dc companii,

intreprinderi mici si milocii in spe-

cial. Tema generald a conferintei a

fost: “all attacked, all accomplices™.
Zilelei

totusi in Recoman-
darea Comisici Europene S6S0TC din
aprilie 1996, completat prin Recomanda-
rea 2003/361/EC din 6 mai 2003. Aceste

i clasifica in func-

doar putine IMM-uri nenorocoase s-au
dus. Acum este foarte profitabil pentru cri-
‘minalii cibernetici s le ia in vizor, deoare-
ce sunt mai usor de atacat decét companiile
mari. In ultimele 12 luni, 21% dintre
IMM-uri au fost victeimele unui atac ciber-

netic. Chiar daca pagubele in urma acestor
atacuri nu depiese decit foarte rar 10.000

tie de doud caracteristici: marimea si cifra
lor de afaceri. Asadar companiile intrd la
categoria firme mici daca au intre 10 §i 50
deangajatisi ale ciror cifi de afacerisi ba-
lantinu depasesc 10 milione de curo pean.
Daci au intre 51 i 250 de angajati atunci
vorbim de companii medii, a caror cifid de
afaceri nu trebuie s depaseasca 50 de mi-

euro, existd si cazuri rare in
le-victima nu isi mai revin, mai ales in si-
tuatiile in care cazul devine public.
(01/02/2019 - Damien Bancal) (1).

O “ordine frumoasi...”

lata ci avem parte de incé o dimineata
insorits, caracteristicd acestei regiuni. Este
timpul s mergem s verificim bancurile de
stridii deoarece mareea nu ne asteaptd. In
aceasta dimincatd, René, fermierul nostru
de stridii, are de livrat o comand foarte
mare.

Seara trecutd el a primit o cerere speciala
pe email din partea unui client obisnuit si
i-a rispuns c@ va face tot ce e posibil i 0
onoreze.

Din momentul in care stridiile au fost
culese, dureazi doar citeva ore pentru ca
doud tone de stridii sa fie depozitate in lizi,
iar livratorul este deja pregatit s le trans-
porte pand in Spania. De data aceasta s-a
‘modificat locul de livrare, insa aceste situa-
{iii mai apar.

Ziua continu, a mai rimas de trimis
doar factura. .

Peste doud zile, joi, vine o noud coman-
da dela clientul lui. René profita si i da un
telefon....

“Cuma fost comanda de marti? Ti-a pla-
t?”

. iar daiba un
total de 43 de milioane de euro.

Daci au peste 250 de angajati, atunci
vorbim de companii mari.

1.2. Citeva ciffe....

Conform unui studiu PWC, securitatea
ciberetica reprezintd o problema doar
pentru o treime dintre companiile franceze.
Pe de alt parte, doud treimi considerd ca
amenintarea cibernetica nu este semnifica-
tiva pentru companiile lor. De asemenea,
doar 2 din 10 companii se simt complet ca-
pabile s fac fafi unui atac cibemetic. $i,
pentru a completa acest tablou, mai putin
de o companie din 5 a implementat masuri
potentiale de protectie. in final, 95% dintre
companii nu intenfioneazi si angajeze o
persoand dedicati pentru securitate ciber-
netica in urmtoarele 12 luni (2)

13. Ce sunt acele riscuri cibernetice?

Riscurile cibernetice sunt de doua feluri

® riscuri directe care existd la nivelul
mediului tehnic IT&C,

® riscuri “clasice” care existd la nivelul
‘mediilor care utilizeaza IT.

Asadar este clar cé nu trebuie ca proble-
ma si fie redus doar la a intdri zona

C

procesare. Protocoalele de refea sunt rigide
si complexe, dar usor de urmirit. Cea mai
mare prioritate la nivelul datelor o repre-
zint disponibilitatea.

tr-un mediu tehnic, extrem
de specializat si solicitant din punct de ve-
dereal resurselor. Este vorba despre o lume
relativ inchisd ai caror utilizatori atasafi
unui centru de procesare trebuie s i res-
pecte regulile si

tul este digitalizat. Puterea asupra sistemu-
Iui computerizat se transferd de la experti si
specialisti la utilizatorii finali care nu mai
trebuie s cunoascd aceste tehnologii. Ges-
tionarca completa a lumii digitale i revine
utilizatorului final. fn acest sens au evoluat
tehnologiile, dar astfel au si deschis calea
activitatilor frauduloase la nivelul lumii di-
gitale. Au disparut “buncirele” securizate
unde erau localizate masinile e procesare.
Au disparut si protocoalele care ficeau po-
sibila urmirirea progresului structurilor.
Trdim intr-o lume tehnologica deschisd,
implementata de utilizatori.

Confruntati cu aceste evolutii ale para-
digmelor, este de infeles confuzia antrepre-
norilor din afacerile mici si foarte mici. Cei
patru stilpi ai tehnologiei digitale s-au trans-
formatin cei patru cilareti ai Apocalipsei.

4. Cumsi realizezi trecerea de la secu-
ritatea IT la securitatea cibernetici

Dupi aceast observatie solida, este mo-
mentul sd identificam acele zone ale evolu-
ici care vor permite antreprenorilor s le
inteleagi mai bine. Trebuie sé discutam des-
pre problema securitaii cibernetice nu ca
despre o problemd tehnica, ci ca despre una
sociald. Managerul unei companii trebuic
astfel sa preia aceasta problemd, cu impli-
carea directorului IT pentru aceia care au
unul si/sau implicarea furnizorului de ser-
Vicii pentru celelalte cazuri. Ei sunt jucato-
rii cheie ai acestui proces. Totui, ei nu sunt
singurii care ar trebui implicati in acesta.

4.1. Obiective acceptabile - riscul

Este nevoie camai intai managerul com-
paniei si identifice riscurile sale. Pentru
aceasta abordare va fi nevoie de o analiza
detaliatd a tuturor activitatilor din compa-
nie.in functie de aceasta managerul va tre-

Cele patru paradigme ale noastre para fi
niste stalpi. Discutim despre o securitate
fizica gi tehnica, utilizati de o lume de teh-
nicd si implementata de specialisti.

La nivelul IMM-urilor si al microintre-
prinderilor investitiile digitale sunt rare si
specifice. Anumite masini trebuie instalate
de citre furnizori de servicii experimentati.
intregul management al sistemului este
incredintat unui specialist in cadrul compa-
niilor mari sau este externalizat in intregi-
me unui furnizor de servicii.

3. ..la securitate cibernetici

3.1. O definitie a securita
tice

Securitatea cibernetici (conform
ANSSI) reprezinta acea stare a sistemului
informational care ii asigura rezistenta la
evenimente din spatiul cibemetic care ar
putea compromite disponibilitatea, integri-
tatea si confidentialitatea informatiilor sto-
ate, procesate §i transmise §i a servicilor
complementare pe care aceste sisteme le
asigurd. Securitatea cibernetica foloseste
tehnici de securitate a sistemului informa-
tional si se bazeaz pe lupta contra crimei
cibernetice si instituirca unei aparri ciber-
netice.

3.2. Evolu

in ultimii 20 de ani au intervenit schim-
biri la nivelul celor 4 paradigme.

Proprietatile electricitatii au fost dezvol-
tate si utilizate, mai ales in ceea ce priveste
consumul energetic, proprietatile sale elec-
tromagnetice, cele radioactive sau de ondu-
lare.

Masina von Neumann poate fi micsora-
1 si consolidata. Poate sa incapd in masini
portabile de dimensiuni foarte reduse. Sunt
mai rezistente si nu au nevoie de medii con-

ciberne-

me acoperd spaiiul digital. $i vom da aceas-
ta definitie: toate acele

“Ce comandi? Nuam mai
mic de la tine in ultimele trei saptamini!

“Dar cum ramine cu mesajul tiu de luni
cu privire la cele doud tone de stridii?

“Nu {i-am trimis niciun mesaj luni, am
fost plecat in Maroc de simbita si m-am
intors acasa marti seard. Am postat fotogra-
fii $i pe contul meu de Facebook”

in acel moment René isi da seami ci
tocmai a fost picli

ineva s-a dat drept clientul siu.
Uitandu-se acum cu atentie la adresa de
email de unde a venit comanda si di seama
¢ este usor diferi

Da, este vorba despre un alt furt de den-
titate... Criminalul cibernetic a finut sub ob-
servatie schimburile de email-uri ale antre-
prenorului, a monitorizat §i activitatea
clientului...

Si astfel avem de a face cu un caz clasic
de atac 5i are in vedere o mica afacere. Pu-
teala fel de bine sa fie vorba de criptarea in-
formailor din caleul

utilizate pentru a asigura un serviciu din
partea unci masini digitale. Aceste paradig-
me, de unde s-a dezvoltat spatiul digital,
sunt patru la numir:

Prima este electricitatea, in sensul foni-
Tor pozitivi si negativi si toate proprietaile
care rezultd din ei: transportul energiei,
electromagnetica, undele radio, radiatiile,
etc...

Cea de-a doua este paradigma oricirei
masini digitale la care foloseste in intregi-
me sau partial arhitectura standard definita
de von Neumann.

Cea de-a treia are legiturd

trolate. In plus, i potfi preconfign
rate pe masind. Preful lor este in scidere.
Fiind distribuite in organizatii ale publicu-
lui general, ot i implementate de citre ne-
specialisti.

La nivelul comunictilor au intervenit
evolutii fenomenale in termen de suport de
comunicare, ale cirei vitezi a crescut, iar
protocoalele s-au simplificat. Aceasta
combinatie a determinat transmiterea prin
intermediul “cloud-ului”, jar toate tipurile
de cabluri au devenit inutile. Nu mai avem
nevoie de expertiz de retea pentrua imple-
menta aceste comunicatii

in ceea ce priveste informatia, avind in
vedere ca disponibilitatea sa este asigurata

fiile. Respectiv cu faptul ¢ transmiterea
unui mesaj presupune existenta unu tran-
smiltitor §i a unui receptor, care codeazi si
decodeazi mesajul transmis prin interme-
diul canalului de transmisiune.

lar cea de-a patra o reprezintd informatia
cu cele tei propritafiale sal: disponibili-
tate, si integritate.

lui i solicitarea unei riscumpardri.

1. Contextul

Fie ca vorbim de IMM-uri, fie ¢ vorbim
de microintreprinderi, ele au in comun fap-
tul ¢4 managementul companici este cen-
tralizat. Acesta este si avantajul lor compe-
titiv, deoarece avand resurse umane limita-
te, aceste companii sunt mult mai flexibile
i raspund mai rdpld comparativ cu structu-

lie 2019. Prefurile caselor existente si-au accelerat cresterea anuali pand la
10,5%, de la 9.4% in luna anterioard si au ajuns la circa 298 de mii de euro,
far prefurile caselor noi si-au accelerat cresterea anual pand la 9.8%, de la 9,3% in
luna anterioard s au ajuns la o valoare medie de circa 394 de mii de euro. Prefurile
apartamentelor si-au temperat cresterca anuala pan la 11,4%, de la 11,8% in luna
precedenti si au ajuns la o valoare medic de cirea 250 de mii de euro.
(Sursa: Europace AG)

Dinamica anuali a pretului locuintelor din Germania (%)

Preturi]c locuintelor din Germania si-au mentinut tendinta de crestere §i in iu-

=== Apartamente —— Casenoi = Case existente

N N 7=
) N, § -
AN RN, T 4
B Nt N DA N NS
— T NaA 7 g
i)

rile

Pentru a intelege mai bine contextul in
care IMM-urile si microintreprinderile isi
desfisoard activitatea ele trebuie definite.
Vom utiliza definiiile din revista “Econo-
mic Magazine”.

1.1. Diferenta tehnici

De cele mai multe ori tindem s& confun-
dam microintreprinderile cu IMM-urile.
Totusi, aceste organizatii sunt chiar diferite.

Saincepem cu microintreprinderile. Ele
suntin general structuri cu personalitate le-
gald §i cu numar maxim de angajafi. De
asemenea, cifra de afaceri a acestor compa-
nii nu trebuie sa depaseasca plafonul de
dous milioane de dolari. Acest tip de com-
panie de cele mai multe ori are un singur
proprietar, respectiv nu are angajati. Se pre-
teazi nevoilor unor lucritori pe cont pro-
priu de tipul mestesugarilor, comerciantilor
si al profesiilor liberale. Asadar, cum inca
de la inceput acest tip de afacere nu are ne-
voie de rewrse exun#e ‘nici umane, nici fi-

2. Securitatea compu-
ter-ului

De la aparitia lumii digi-
tale ne confruntim cu im-
punerea masinilor digitale
care solicitd o pozitionare
in locatii dedicate. Ele,
mpreund cu restul echipa-
mentelor periferice, sunt
costisitoare. Sunt gestiona-
te de personal calificat si au
nevoie de monitorizare
continua. Accesul logic
este redus din cauza lipsei
de acces potential. Aceste
‘masini, avand resurse limi-
tate, dezvolta si proceseazi
doar acele functii care pot fi
digitalizate.

Exista 10 centre compu-
terizate, adevarate “bunci-
re”, care asigurd disponibi-
litatea protectiei pe zona
electricd. Acestea au perso-
nal numeros si calificat.
Utilizatorii sistemului sunt
conectati, in cel mai bun
caz, prin cablu in scopul
procesarii anumitor infor-
matii. In cel mai ru caz ei
initiaza operatiunile de
procesare in urma consulti-

nanciare, ilor franci-
Ze sunt astfel organizate. Conform statist-

rii unor
Nu sunt relocate resurse de

mici
i ieftine, si confidentialitatea sa ar trebui
asiguratd, de asemenea, cu usurinfd. Cea
mai noud problemi de securitate o repre-
zinta de fapt integritatea informatiei.
Toate evolutile au determinat popula-
rizarea completd a tehnologiei digitiale,
transformdnd-o intr-una simpl si putin co-
stisitoare. Putem digitaliza totul asadar to-

Pivacy Sty
Tt

bui sa s 4 mai intdi siguran-
{a si apoi securitatea, pentru a reduce riscu-
rile identificate inifial. Unele dintre aceste
riscuri pot fi transferate unui asigurator
specializat.

n acel moment riscul sau devine accep-
tabil.

4.2. Obiective acceptabile - cost

Toate solufiile pe care un manager le va
implementa vor determina costuri pentru
compania sa. Aceste costuri vor trebui
comparate cu cele previzute in urma iden-
tificarii riscului in cadrul analizei iniiale.
Aceasta abordare determin ca acel cost si
fie acceptabil.

4.3. Obiective acceptabile - protectic

‘Toate metodele implementate trebuie si
fie acceptate de cire toate persoancle de
interes ale companiei, la nivel intern si ex-
tern. Daci protectia nu este acceptatd de ca-
tre tofi angajatii, se va dezvolta un efect
“Katangese™, iar metodele implementate
vor fiextrem de ineficiente. Aceste obiecti-
Ve pot fi definite intr-adevar doar de cire
antreprenor si astfel poate interveni o con-
tradictie puternica. Pe de o parte, protectia
lumii tehnice poate fi realizata doar cu
abordari nespecializate. Pe de altd parte, fie
¢ vorbim de riscuri sau protectie, toti an-
gajatii sunt implicai. Asadar aceste proble-
me au nevoie de o abordare “umana” . lar
termenul de protectie devine acceptabil.

5.0 implementare...

Dincolo de soluiile tehnice care vor fi
construite si implementate de specialisti
din domeniu (i aici se vor regisi partial
cei din domeniul securita(ii IT) va fi nevo-
e si de o analiza a organizirii companici.
“Toate componentele, fic cle personale sau
profesionale, modul i contextul lor de uti-
lizare, vor risca 53 nu mai fie protejate de
citre echipamentul tehnic utilizat in me-
diul profesional. Astel va fi nevoie de re-
vizuirea regulilor de utilizare ale acestor
componente “digitale”. Angajalu vor tre-
bui educati astfel incét sa aiba parte de o
congtientizare colectivi in interiorul com-
panici.

Toate aceste elemente evidentiaza in
mod clar problemele cu care se confrunti
IMM-urile si microintreprinderile noastre.
Concentrindu-se pe productivitate ca acti-
vitate esentiald pentru supravietuire, ele
trebuie s utilizeze o tehnologie care a evo-
luatin mod divergent. Astfel rebuie reflec-
tat atdt asupra aspectului tehnologic, cit si
asupra celui social.

Trebuie sa fim constienti de toate aceste
aspecte astfel incdt sa ii sprijinim pe antre-
prenori in abordarea lor asupra securitafii
cibernetice.

Un birou obisnuit,
cum ar trebui s fie.

. unde nimic nu este
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